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美国如何对俄伊实施网络战
最 近 ，网

络 战 成 为 热
词。一是美国
官员披露军方
对伊朗发动了

网络袭击；二

是媒体曝美对

俄电网进行网

络渗透，惹怒

特朗普。且让

我 们 跟 着 媒

体，走进美国
网战世界。

美军网战 由来已久
其实，美国在网络空间的动作从未

停止过。
早在2009年1月8日，时任美国总统

的布什就签署了第 54 号国家安全总统
令和第23号国土安全总统令，要求美国
政府所有与安全有关的部门都参与实施

“国家网络安全综合计划”。2010年5月
21日，美国网络司令部正式成立，目的是
展开网络作战，对抗敌对国家和黑客的
网络攻击。2018年5月4日，该司令部升
级为一级联合作战司令部。

美国还是网络攻击的始作俑者。以
下是美国的部分网络战摘要：

●2004年，美国对利比亚顶级域名
展开攻击行动。

●2010年，美国和以色列一道使用
“震网”病毒，攻击伊朗核设施。

●2016年，直到奥巴马政府执政的
最后几个月，美国网络司令部在俄罗斯
网络内部进行监听行动。

在俄罗斯被指干涉美国2016年大选
后，奥巴马总统曾密令在俄罗斯电网中
采取一些传送信息的行动。

●2016年，美国国防部长卡特首次
承认，美军使用网络手段攻击了叙利亚
的IS组织。

●2018年8月，特朗普曾签署一份迄
今仍属机密文件的第13号国家安全总统
备忘录，授权网络司令部更自由地部署先
进的网络武器，并可以在没有获得总统批
准的情况下采取进攻性的网络行动。

●2019 年 4 月，前美国国土安全部
长尼尔森在辞职之前曾希望说服特朗普
召开最高层会议，讨论2020年选举安全
问题，但遭到白宫代理主任马尔瓦尼的
阻拦。

美国得克萨斯大学法律教授罗伯
特·切斯尼将美国网络战称为“21世纪的
炮舰外交”。他说：“我们正在向对手展
示，我们并不需要做多少就可以给对方
造成严重后果。过去，我们将战舰停在
从海岸上可以看得见的地方；如今，我们
也许进入了诸如电网这样的重要系统。”

本报综合消息

对伊朗网络战是特朗普秘密下令的？
6月22日，美国媒体披露，总统特朗普日

前秘密下令对伊朗导弹系统发动网络攻击。
报道说，在伊朗军方6月20日击落一架

美国监视无人机后，美国对伊朗发动了一系
列网络攻击。

6 月 22 日，美国一位现任高官和一位前
情报部门官员透露，美国网络司令部(USCC)
日前对伊朗一个间谍组织发动了报复性网络
打击。

这两位官员说，在伊朗6月20日击落了
美国无人机后，USCC 袭击了与伊朗革命卫
队有联系的间谍组织。

官员们还补充说，在线攻击主要针对的
是伊朗间谍集团的计算机软件，该软件被用
来追踪6月13日在阿曼湾的油轮。

6 月 22 日，五角大楼发言人不愿就网战
一事发表评论，称“出于政策和行动安全的考
虑，我们不讨论网络空间行动、情报或规划。”

美国扬言加强网络合作监控伊朗
上述美国前情报官员告诉记者，最近几

个月，伊朗针对巴林、阿拉伯联合酋长国、美
国等目标的网络活动有所增加，伊朗军队的
网络作战能力近年来有所提高。

日前，美国网络安全和基础设施安全机
构(CISA)发表声明警告说，来自伊朗黑客的
网络攻击大幅增加，攻击目标主要是美国的
行业和政府机构。声明指出，伊朗攻击者利
用专门设计的数据工具进行了定向攻击。

“CISA 意识到，伊朗及其代理人最近针
对美国工业和政府机构的恶意网络活动有所
增加。”

CISA主管克里斯托弗·克雷布斯(Chris-
topher Krebs)指出，伊朗及其代理人的网络攻
击，不仅能够窃取数据和金钱，而且能够摧毁
一个组织的整个计算机网络。

克雷布斯说：“我们将继续与我们的智能
社区和网络安全合作伙伴合作，监控伊朗的
网络活动，分享信息，并采取措施使美国和我
们的盟友安全。”

其实，美国早已制定网络攻击伊朗计划。
2016年2月，美国首映的一部纪录片表明，早在
奥巴马执政白宫初期，美国就制定了对伊朗关
键基础设施进行大规模网络攻击的详尽计划。
目标是摧毁伊朗的电网、防空和通信服务。

美对俄电网进行网络渗透
今年6月中旬，美国媒体纷纷报道说，美

国在俄罗斯电网中植入了一种具有潜在破坏
性的恶意软件。袭击俄罗斯电网。

这一消息是美国一些政府官员透露的。
媒体引用他们的话说，自2012年以来，美国的
网络军队就开始针对俄罗斯电网进行侦察。
他们说：“至少从2012年起，美国就对俄罗斯
电网的控制系统进行了侦察调查。”

官员们表示，现在美国的网络战略更多
地转向了进攻。比如在俄罗斯系统内部放置
了潜在的致残恶意软件，这些恶意软件具有
前所未有的侵略性。

这些官员说，美方黑客行
动旨在警告俄罗斯，展示美国
的网络攻击能力。网络作战
可以作为一种威慑力。必须
强调的是，有证据表明，美国
网络部门使用的恶意软件对
目标系统造成了破坏。

据两名美国官员称，特朗
普总统完全了解了美国网络
司令部开展的网络行动，只不
过美国网络司令部内部的高
级官员可能隐藏了网络攻击
俄电网的细节，担心特朗普可
能会因为与俄领导人的关系
而做出反应。目前，美国对俄
罗斯电力网络的打击力度正
在加强，而且无须经过特朗普
总统的批准，就可以发起网络

攻击行动。
这些消息引起各方广泛关注。特朗普一

方面抨击相关报道为“假新闻”，一方面又谴
责发布这样的报道是“事实上的叛国行径”。
安全专家则警告称，这是“21 世纪的炮舰外
交”，将加剧网络战升级风险。

针对特朗普的批评，媒体的回应称，“指
责媒体叛国是危险的。”报道称，多年来，电网
一直是低烈度的战场。在俄罗斯电网内进行
的这些鲜为人知的行动，是根据美国国会通
过的2019年国防授权法进行的。该法批准美
国在网络空间进行“秘密行动”，以“威慑、保
护或防御针对美国的攻击或恶意网络活动”。

美国网络司令部司令强调前置防卫
美国网络司令部司令、日裔陆军上将保

罗·中曾根(PaulN akasone)一直强调，要在对
手的网络中进行“前置防卫”，以证明美国将
对它的网络攻击作出反应。

特朗普的国家安全顾问约翰·博尔顿称，
美国现在正更广泛地评估潜在网络攻击目
标，以“向针对我们进行网络行动的俄罗斯或
其他任何人表明‘你会付出代价’”。他说，

“去年，我们认为在网络空间对干扰选举作出
反应是最高的优先事项。但现在，我们正放
宽视野，扩展了准备采取行动的领域。”

博尔顿的话也从侧面证明，美国在网络
空间中对俄罗斯及其他一些国家进行的所谓

“前置防卫”正在扩大范围并在不断升级。
本报综合消息

青海艳阳天国际旅行社

旅游热线：6117648 6117649 24小时：18935588489 18935589085
报名地址：新华百货超市一楼4号铺面

北京北戴河狂欢赶海研学双卧8日游 7月8/10/12/14/16日 派全陪 3700元/人
上海杭州无锡南京苏州双飞7游 7月8/12/15/17日 派全陪含接送机 3500元/人
昆明大理丽江西双版纳四飞8日游 7月6/7/8/9日 派全陪含接送机 2300元/人
张家界袁家界黄龙洞天门山凤凰古城双飞6/7日游 7月8/10日 派全陪含接送机 2850元/人起
厦门鼓浪屿曾厝垵土楼武夷山单飞8日游 7月散客天天发班 含接送机 3400元/人
贵阳桂林双飞8日 7月9日 派全陪含接送机 3300元/人
青岛烟台蓬莱威海大连单飞7日游 7月6/9/13日 派全陪含送机 2800元/人
布达拉宫大昭寺林芝雅鲁藏布江大峡谷卡定沟双卧9日游 7月9/11/13/15日 派全陪 3500元/人起
恩施大峡谷腾龙洞土司城清江大峡谷野三峡女儿城双飞6日游 7月11/18日 派全陪含接送机 3200元/人
九龙山大水川南由古镇双动3日游 950元/人 西安双动4/5/6日游 1480元/人起
青海湖一日游 260元/人 青海湖茶卡盐湖2日游 700元/人

青海青海湖旅游开发有限公司
青海湖国际旅行社咨询电话 :8210977 8245707

报名地址：南大街18号锦园大厦4楼（大十字西宁书城正对面）其他线路来电详询
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山东全线+韩国首尔两国八城11日游 3680元
日本本州全景9日游 9099元
泰国/新加坡/马来西亚10日游 4990元
迪拜7日游 4680元
五星曼谷/芭提雅/普吉岛10日游 5999元
度假天堂越南芽庄9日游 4980元
北欧四国/俄罗斯13日游 14900元

井冈山红色文化研学夏令营双卧 9 日游 3680 元
北京北戴河狂欢+赶海双卧8日游 3180元
峨眉山/乐山/都江堰/青城山双卧7日游 2080元
厦门/鼓浪屿/永定土楼/厦门大学6日游 3480元
畅享新疆双动10日游 3980元
长沙/韶山/张家界/天门山/凤凰古城6日 3380元
拉萨市内+林芝/羊卓雍措双卧9日游 3680元

青海金天下国际旅行社
宁旅[2013]18号 本公司提供上门服务，报名就送精美礼品! 另有全国各条精品线路和私人订制高品质线路，欢迎来电咨询！

13519772829 18809715333 0971-8254210
总社：西关大街32号（文翔花园B座1061室）

北京+天津+北戴河双卧8日3050元 研学夏令营双卧7天 3380元 昆明+丽江+大理+版纳四飞8日 2330元
厦门/鼓浪屿+武夷山+土楼双飞6日 3630元 +泉州青山湾+厦大研学双卧8日 3250元 西安+延安双动4日 1480元
贵州双飞6日 2350元 +桂林双飞8日 3450元 林芝+布达拉宫+大昭寺+羊湖双卧9日 3600元
华东五市+上海迪士尼双卧8日3650元 黄龙镇+芙蓉镇+天门山+张家界+凤凰双卧8日 2950元
青岛+大连+烟台+威海单飞单卧7日 2950元 +泰山+济南单飞11日 3480元
成都/峨眉山+乐山+青城山+都江堰双卧7日1780元 新疆/天池+白沙湖+火焰山双飞8日 3250元
恩施大峡谷+清江+蝴蝶崖+腾龙洞双飞6日2650元 宁夏沙坡头+沙湖+影视城双卧4日1380元
庐山+潘阳湖+婺源+景德镇双卧8日2750元 张掖+敦煌+嘉峪关双动3日/4日1850元
山西平遥+云冈石窟+五台山双动6日 2150元 海南亲子游双飞6日 3360元 重庆+三峡+宜昌双卧7日 3150元

国内游

地址：南大街17号（宏觉寺街口）联系电话：0971-8213999 8225565

L-QH-CJ00003
畅游人间美景选择西海国旅

昆明/大理/丽江/版纳四飞8日 2680元/人
厦门/鼓浪屿/土楼/武夷山双飞8日 2980元/人
长沙/韶山/天门山/凤凰古城双飞6日一价全含2980元/人
新疆双飞8日游 2980元/人
南京/苏州/杭州/无锡/上海双飞6日 2480元/人
北京天津双飞6日 2480元/人
青岛/威海/蓬莱/烟台/大连双飞6日 2080元/人
贵州双飞6日游 2280元/人

台湾环岛八日游 4480元/人
日本本州大全景精华十日游 9800元/人
东欧大全景十三日游 14999元/人
德、法、意、瑞（一价全含）十三日游 16499元/人
西班牙、葡萄牙、摩洛哥、安道尔十三日游 22800元/人
北欧四国双峡湾、俄罗斯十三日游 14600元/人

出境游

莫斯科、圣彼得堡9日游 9180元/人
普吉岛七日游 4999元/人
曼谷、芭提雅、普吉岛十二日游 5999元/人
新加坡、马来西亚、泰国十二日游 4999元/人
澳大利亚、新西兰、墨尔本十二日游 9800元/人

芽庄兰州直飞9日游1980元/2980元/3980元/4980元/人产品多样，欢迎咨询

十九年海天旅行社
L-QH-00032 24 小 时 特 价 咨 询 6111116 13897252544

更多省外路线及省内周边游电话咨询 所有线路均上门接送带全陪
总社地址；城西区五岔路口燃气公司旁21世纪大厦13楼城北；【小桥医院】
向北十字路口农行对面5506386 湟中；县广电局门口0971-2229011
节假日正常营业/可上门服务/赠送双肩包

北京+天津6日2300元起 研学游3300元 青岛/大连双飞6日 2480元 研学游3700元
厦门/武夷山/鼓浪屿/土楼/单飞7日2880元 江西庐山/景德镇8日游2250元
云南/大理/丽江/西双版纳四飞8日（7月2/3/4/5/7/6/8/9） 2380元
上海/南京/苏州/杭州/无锡双飞7日（一价全含） 3680 元
张家界/玻璃栈道/凤凰古城双飞6日（7月1/10日） 3080元
贵州双飞6日1980元+桂林9日3100元 山西五台山6日游2150元
四川成都双卧6日纯玩1880 元 重庆三峡6日游2180元 重庆+成都7日游2080元
西藏/拉萨/布达拉宫双卧9日游2800元 新疆/天山/天池/喀纳斯湖10日游2880元
宁夏沙坡头/通湖草原2日游580元 青海湖1日/2日/3日/6日游150元起

报名地址：城中区石坡街9号商铺 13639786087 城北区门源路朝阳公园北门 15500770041

1、旅游+买房免费游四川——成都/乐山/黄龙溪古镇/都江堰7日游（定期发团）
2、周末去哪儿—刘家峡/炳灵寺/太极岛/美味黄河野生鱼2日游 惊爆价380元
3、暑期亲子游—成都双卧7日游 成人2980元小孩1880元（带全陪、接送机）
4、星耀迪士尼亲子游—华东三大水乡/三大园林双飞7日游2480元+600元可升级迪士尼畅玩一整天
5、荣耀云南——昆明/大理/丽江/版纳4飞9日游（带全陪、接送机） 2680元
6、北京研学夏令营双卧6日游（带全陪，含送机） 3280元单飞3680元
7、惠游张家界——长沙/韶山/张家界/天门山双卧8日游2080元 双飞6日游2580元（含送机）
8、金砖厦门——鼓浪屿/武夷山双飞6日游（每周一三五发团，含送机） 2580元

佳和国旅免费游四川活动盛大启航
8236884 8210122 8245978
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L-QH00028

0971-8215618，18797014821， 18997196226
▲空调旅游专列东北三省/漠河+内蒙15日游（7月15/25日发团） 3680元/人起
▲空调旅游专列大美新疆全景深度10日游（8月5日发团） 2880元/人起
▲夏令营：1.北京北戴河8日游3180元 2.厦门8日游3580元 3.江南迪士尼8日游3680元
4.昆大丽6日游3280元 5.山东8日游3780元 6.四川7日游2980元 7.湖南6日游3680元
▲青藏游：青海湖/茶卡/祁连一/两/三日游、青海甘肃环线、西藏连线等 价格来电详询
▲周末版：1.沙坡头两日游580元/人 2.冶力关两日游680元/人 3.平凉崆峒两日游780元/人
▲官鹅沟三日游（每周五）880元/人 ▲宁夏银川单飞4日游（每周五发）2080元/人
▲嘉峪关/敦煌3日1680+张掖4日1980或方特4日2080或玉门关/雅丹4日2180元
▲贵州茅台/遵义/黄果树/西江6日游（每周一三五）2280元/人 +桂林9日游（7月4/9）3480元/人
▲云南昆大丽版四飞8日游（7月10之前）2480元/人 ▲稻城亚丁9日游2480元/人
▲新疆天山天池/喀纳斯/坎儿井/火焰山8日游（7月4/6/11一价全含零自费） 2780元/人
▲避暑疗养江西庐山/鄱阳湖8日游2780元/人起 ▲重庆武隆6日游2080元/人
▲湖南张家界/黄龙洞/天门山/凤凰古城6日游（7月4/6/10全陪一价全含） 2980元/人
▲大连/青岛/威海/蓬莱/烟台6日游2980元/人 +北京11日游（7月6/8/11/13）3680元/人
▲全方位北京世园会+天津7日游2980元/人 +北戴河9日游（7月7/9/11/13）3180元/人
▲经典三山黄山+庐山+井冈山/婺源10日游（7月8/10/15全程无购物） 3280元/人
▲湖北恩施/清江/土司楼/狮子关6日游（7月4/6/11/18/25全陪无自费购物） 3380元/人
▲南宁/德天/通灵/巴马/北海涠洲岛8日游（每周二四六，无自费无购物） 3680元/人起

地址：西宁市城中区长江路7号青海湖大厦15楼1151室（海悦酒店旁边）


