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ＭＡＮＥＴ中 ＩＰ地址自动配置算法设计
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摘要：分析了具有全球连接的移动自组织网络中地址自动配置需要解决的地址唯一性、网络分裂
与融合等关键问题，针对现有地址自动配置算法实现复杂、扩展性差、时延过长等不足，设计了一种
自组织网络地址自动配置算法。该算法采用代理分配和自主分配相结合的方式，实现初始地址的快
速分配，并在路由协议中引入虚拟地址概念，以维护本地地址的唯一性。算法自动发现和选择默认
出口网关，由网关分配全球唯一ＩＰ地址。所提出的方案具有开销小、实现简单、支持频繁的网络融
合和分裂等优点，可适用于拓扑动态变化的自组织网络地址配置需要。
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１ 引言
移动自组织网络（Ｍｏｂｉｌｅ Ａｄ Ｈｏｃ Ｎｅｔｗｏｒｋ，

ＭＡＮＥＴ）包括全球连接ＭＡＮＥＴ和独立ＭＡＮＥＴ两种
类型。全球连接ＭＡＮＥＴ通过一个或多个网关与外
部网络如Ｉｎｔｅｒｎｅｔ相连接，独立ＭＡＮＥＴ则不与任何
外部网络相连接［１ － ４］。ＩＰ地址是ＭＡＮＥＴ重要的网

络参数，地址自动配置作为ＭＡＮＥＴ的重要问题受到
广泛关注［５ － ７］，ＩＥＴＦ已成立专门的自动配置工作组
（ＡＵＴＯＣＯＮＦＩＧ ＷＧ）。

在全球连接ＭＡＮＥＴ场景下，地址自动配置机制
为ＭＡＮＥＴ节点分配本地ＩＰ地址和全球唯一ＩＰ地
址，分别用以进行ＭＡＮＥＴ内部通信和ＭＡＮＥＴ节点
与Ｉｎｔｅｒｎｅｔ主机之间通信。地址自动配置机制需要
通过重复地址检测（Ｄｕｐｌｉｃａｔｉｏｎ Ａｄｄｒｅｓｓ Ｄｅｔｅｃｔｉｏｎ，
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ＤＡＤ）算法保证分配给节点的地址是唯一的，并在网
络运行过程中检测和解决重复地址问题。ＭＡＮＥＴ
节点移动性带来网络拓扑结构的动态变化，网络在
运行过程中的分裂和融合现象将导致地址的泄漏和
重复性问题，均为地址自动配置机制带来挑战。

本文在全球连接的ＭＡＮＥＴ场景下，分析地址自
动配置面临的主要问题，并设计一种简洁的解决方
案。所提出的算法具有通信开销小、简单快速、扩展
性强的特点，支持频繁的网络融合和分裂，可适用于
大型ＭＡＮＥＴ网络地址分配的需要。

２ 问题分析
考虑ＭＡＮＥＴ作为边沿网络由一个或多个网关连

接到Ｉｎｔｅｒｎｅｔ的场景。ＭＡＮＥＴ节点通过网关访问Ｉｎ
ｔｅｒｎｅｔ服务或与外部主机进行通信。网关具有与
ＭＡＮＥＴ节点相同的无线接口，并连接到基于ＩＰ的有
线网络，为ＭＡＮＥＴ节点和Ｉｎｔｅｒｎｅｔ主机提供双向连
接，如图１所示。ＭＡＮＥＴ与Ｉｎｔｅｒｎｅｔ之间的连接并非
总是可用，如汽车或地铁在停泊或进站后与Ｉｎｔｅｒｎｅｔ
连接，在离开停车场或地铁站时与Ｉｎｔｅｒｎｅｔ断开。

图１ 全球连接Ａｄ ｈｏｃ网络示意图
Ｆｉｇ．１ Ｓｃｅｎａｒｉｏ ｏｆ ＭＡＮＥＴ ｗｉｔｈ ｇｌｏｂａｌ ｃｏｎｎｅｃｔｉｖｉｔｙ

对全球连接ＭＡＮＥＴ，节点需要配置本地地址和
全球唯一地址两类地址。本地地址用于在ＭＡＮＥＴ
内部通信，全球唯一地址用于访问Ｉｎｔｅｒｎｅｔ外部服
务。ＭＡＮＥＴ中没有永久节点充当ＤＨＣＰ服务器，要
求地址自动配置算法能够保证所分配地址的唯一
性，检测并解决地址冲突问题。

ＭＡＮＥＴ的网络融合和分裂是地址自动配置算
法需要考虑的重要问题［８］。由于移动性或电池失效
等因素，一个或多个ＭＡＮＥＴ节点离开其它节点的通
信范围时，即发生网络分裂；分裂后的多个网络随后
又可能融合成一个网络，如图２所示。地址自动配
置算法需要能够避免网络分裂后部分地址的不可
用，即地址泄露，也要解决网络融合导致的地址冲突
问题。

图２ 网络融合
Ｆｉｇ．２ Ｓｃｅｎａｒｉｏ ｏｆ ｎｅｔｗｏｒｋ ｍｅｒｇｅｒ

ＭＡＮＥＴ可能存在与Ｉｎｔｅｒｎｅｔ连接的多个网关，
要求自动地址配置算法能够感知节点的可用网关，
并选择一个作为默认出口点。默认网关为节点分配
全球唯一ＩＰ地址，并将ＭＡＮＥＴ与Ｉｎｔｅｒｎｅｔ主机之间
的数据包正确路由到目的节点。当节点与默认网关
的连接失败时，要求自动配置算法能够重新选择默
认网关，并建立节点与新默认网关之间的绑定关系。

３ ＩＰ地址自动配置算法
考虑ＩＰｖ６地址，将单播地址分成临时ＭＡＮＥＴ

本地地址、永久ＭＡＮＥＴ本地地址和全球地址三类。
在节点配置永久ＭＡＮＥＴ本地地址之前，使用临时
ＭＡＮＥＴ本地地址进行地址配置控制消息或其它控
制消息的单播传输，其前缀为“ｆｅｃ０：０：０：ｆｆｆｆ：：／ ９６”，
用常量ＭＡＮＥＴ－ ＩＮＩＴ－ ＰＲＥＦＩＸ表示，地址中最低的
３２位为伪随机数；具有前缀为“ｆｅｃ０：０：０：ｆｆｆｆ：：／ ６４”
（表示为常量ＭＡＮＥＴ－ ＰＲＥＦＩＸ），且不与ＭＡＮＥＴ
ＩＮＩＴＰＲＥＦＩＸ重叠的地址，作为永久ＭＡＮＥＴ本地地
址［７］，如图３所示。具有全球地址前缀的地址为全
球ＩＰ地址。

图３ ＭＡＮＥＴ本地地址结构
Ｆｉｇ．３ Ｌｏｃａｌ ＩＰ ａｄｄｒｅｓｓ ｏｆ ＭＡＮＥＴ

３ ．１ ＭＡＮＥＴ本地地址分配
本地地址分配主要包括自主分配和代理分配两

种方式。自主分配方式即由节点自己随机选择主机
·７５·
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地址与前缀ＭＡＮＥＴＰＲＥＦＩＸ合并得到试探性永久地
址，经ＤＡＤ算法验证唯一性后作为正式永久地址分
配给端口［８］；代理分配方式即节点选择一个邻居作
为代理节点（Ｉｎｉｔｉａｔｏｒ）负责地址分配，地址代理产生
候选地址后，收到全网成员确认候选地址唯一性的
应答消息后将该地址分配给节点［９］。

自主分配方式可能存在频繁的地址分配失败，
特别是可用地址空间较小或网络规模较大，节点试
探性地址选择到已使用地址的概率较大，使得节点
地址分配频繁失败而带来时延的增加。特别是同时
有多个节点入网时，该方式的效率非常低。代理分
配方式的主要问题是在进行地址唯一性检验时，要
求全网所有节点返回应答信息，将浪费过多的网络
带宽，等待应答所带来的时延将非常长。

为解决以上问题，采用自主分配和代理分配相
结合的方式。节点入网时，首先搜索当前网络成员，
以确定地址代理。节点随机产生临时地址作为永久
地址分配前控制消息的源地址，广播入网请求消息
（ＪＯＩＮＴ－ ＲＥＱ），启动入网应答定时器，并侦听
ＭＡＮＥＴ成员的广告消息（ＡＤＶ－ ＭＥＳＳＡＧＥ）。已入网
的成员节点周期发送ＡＤＶ－ ＭＥＳＳＡＧＥ消息，若收到
ＪＯＩＮＴ－ ＲＥＱ消息，表示有新节点入网，则事件触发
ＡＤＶ－ ＭＥＳＳＡＧＥ消息的传输。

入网节点根据不同情况进行如下处理：
（１）若入网应答定时器超时，节点未收到ＡＤＶ－

ＭＥＳＳＡＧＥ消息，重复该过程直到达到一定尝试次数
门限，则节点自己作为代理节点，在预置可用地址范
围内随机产生试探性永久地址；

（２）若节点收到ＡＤＶ－ ＭＥＳＳＡＧＥ消息，则选择最
先收到消息的源节点作为代理节点，发送地址分配
请求消息（ＡＤＤ－ ＲＥＱ）。代理节点收到ＡＤＤＲＥＱ消
息，发送地址分配应答消息（ＡＤＤ－ ＲＥＰ），并本地保
存网络已分配地址信息（如来自主动路由的全网拓
扑表或被动路由获取的消息源地址记录），在未分配
地址集合中选择试探性永久地址。

地址代理节点为检验试探性永久地址的唯一
性，执行重复地址检测（ＤＡＤ）算法如下：

首先，以全节点组播地址作为ＩＰ包头部目的地
址，发送ＡＲＥＱ消息，并等待应答消息。ＡＲＥＱ消息
的跳数设置为默认网络半径（或采用扩展环搜索算
法［１３］设置跳数）。如果尝试性永久地址已被
ＭＡＮＥＴ的其它节点占用，则使用该地址的节点收到
ＡＲＥＱ消息发现地址冲突，立即产生一个ＡＲＥＰ消

息，沿着ＡＲＥＱ传输所建立的路径单播发送给地址
代理；

其次，如果地址代理在一定时间内未收到任何
ＡＲＥＰ消息，则认为该尝试性永久地址未在网络中
使用，将作为永久ＩＰ地址进行分配。分配ＩＰ地址
时，若节点自己即为地址代理，直接配置给端口；否
则，地址代理发送地址分配消息（ＡＤＤ－ ＡＬＬＯＣ）给地
址请求节点；

否则，如果地址代理接收到一个ＡＲＥＰ消息，表
示尝试性永久地址已被使用，地址代理另选一个尝
试性永久地址，并重复以上过程，直到成功获得唯一
地址或尝试的次数超过一定预先设定的值而放弃地
址配置。

需要注意的是，可能多个节点同时加入网络，从
而选择到相同的地址，使地址分配失败而重复该过
程。为了减小尝试地址冲突概率，在发送ＡＲＥＱ消
息时需在发送时间上引入一个随机增量，以避免多
个节点同时发送ＡＲＥＱ消息。
３ ．２ 维护地址唯一性

在ＭＡＮＥＴ运行过程中，多种原因可能导致地址
冲突。比如，分配地址时，执行ＤＡＤ过程中未收到
某节点发出的ＡＲＥＰ消息，或两个ＭＡＮＥＴ融合成一
个网络时有两个节点同时使用了相同的地址，都会
产生地址冲突。因此，要求自动地址配置协议能够
在网络生命周期内检测和解决地址冲突问题。

由于节点移动性带来ＭＡＮＥＴ拓扑频繁变化，仅
仅依靠数据包的路径信息无法分辨相同源地址的消
息是否来自同一个节点。为了维护地址唯一性，采
用虚拟地址概念［１０ － １１］。每个节点选择一个１２８位
的伪随机键值，与本地ＩＰ地址构成的二元组（键值，
ＩＰ地址）称为虚拟地址。在路由协议的所有控制消
息头部增加一个键值域，每次发送路由控制消息时，
将节点键值填入到控制消息中。为保证网络中所有
节点键值的唯一性，构造函数ｆ（ｓ）以生成不重复的
１２８位值：

ｆ（ｓ）＝ Ｒａｎｄｏｍ（ｓ）｜ Ｔｉｍｅ（） （１）
式中，Ｒａｎｄｏｍ（ｓ）为种子为ｓ的随机函数，生成一个
９６位随机值；Ｔｉｍｅ（）函数产生３２位的当前时间；符
号“｜”表示位串的并运算。

网络中每个节点维护所有收到的路由控制消
息、源节点的虚拟地址信息。当收到路由控制消息
时，比较消息中的虚拟地址和本地缓存的虚拟地址。
如果消息的源地址在本地缓存的虚拟地址表中，而
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对应的键值不同，则推断发生了地址冲突。节点按
照路由表单播ＡＥＲＲ消息给两个具有相同ＩＰ地址
的节点中键值较小的那个节点。

任何收到ＡＥＲＲ消息的节点比较源地址与自己
ＩＰ地址，如果两个地址相同，则知道发生地址冲突。
节点释放自己的ＩＰ地址，并按照上节描述的地址分
配过程重新分配地址；若ＡＥＲＲ消息源地址与自己
ＩＰ地址不同，转发ＡＥＲＲ消息，并在路由表中标记该
冲突地址的路由为不可用，停止转发此后所有到该
地址消息。
３ ．３ 全球地址分配

当ＭＡＮＥＴ有一个或多个网关时，节点才能与
Ｉｎｔｅｒｎｅｔ主机进行通信。本方案使用网关为ＭＡＮＥＴ
节点分配全球唯一地址。全球地址分配包括网关发
现、网关选择和地址分配３个阶段。
３ ．３ ．１ 网关发现和选择

当ＭＡＮＥＴ节点需要访问外部网络服务时，首先
搜索可用网关，以获取全球唯一ＩＰ地址和接入Ｉｎ
ｔｅｒｎｅｔ。采用主动式和被动式相结合的方式进行网
关发现。

所有网关周期广播通告消息（ＧＷ－ ＡＤＶ），并在
收到网关请求消息（ＧＷ－ ＳＯＬ）时触发ＳＯＬ－ ＧＷ－
ＡＤＶ消息的传输。当ＭＡＮＥＴ节点需要访问Ｉｎｔｅｒｎｅｔ
且没有网关可用时，发起网关搜索过程，即节点发送
ＧＷ－ ＳＯＬ消息并等待ＳＯＬ－ ＧＷ－ ＡＤＶ应答消息。在
一定时间内，如果节点没有收到应答消息，则重新传
输ＧＷ－ ＳＯＬ消息直到收到ＳＯＬ－ ＧＷ－ ＡＤＶ消息或重
传次数达到一定门限值而放弃网关发现过程。网关
应答消息ＳＯＬ－ ＧＷ－ ＡＤＶ将沿着路由表记录或请求
消息ＧＷ－ ＳＯＬ所建立的路径传回到网关请求节点。

ＭＡＮＥＴ节点可能收到多个网关返回的应答。
节点根据ＳＯＬ－ ＧＷ－ ＡＤＶ消息中的跳数信息或按照
收到的ＧＷ－ ＡＤＶ的先后顺序，选择最近的网关作为
默认网关，并在路由表中设置默认网关作为网络出
口项。

网络中可能存在多个网关，由于节点移动性，网
关与节点间的距离不断变化，原来较远的网关可能
变得离节点最近。如果不断按照距离最短原则进行
默认网关的调整，则会产生大量的网络开销，并带来
时延抖动的变化。为了保持默认网关的稳定性，每
个节点仅当与默认网关的距离大于与当前所有可用
网关距离最小值一定门限后，才选择新的默认网关。

３ ．３ ．２ 地址分配
ＭＡＮＥＴ节点发现和选定默认出口网关的过程

中，通过网关发送的通告消息或请求应答消息获取
网关的地址前缀或网关为本ＭＡＮＥＴ服务的地址前
缀。节点以所选网关的前缀和本地地址的主机地址
部分一起产生全球唯一ＩＰ地址。由于在本地地址
分配阶段已确认本地地址的唯一性，则所获得全球
地址在ＭＡＮＥＴ内是唯一的。

为了使网关能够将来自Ｉｎｔｅｒｎｅｔ的包正确转发
到ＭＡＮＥＴ节点，已配置的全球地址必须注册到网
关。节点发送注册请求消息（ＲＥＧ－ ＲＥＱ）给默认网
关。在消息中包含地址生命周期（ＡＤＤ－ Ｌｉｆｅｔｉｍｅ）域
表示地址有效时间，网关在时间到期后停止转发所
有发往该地址的数据包。默认网关收到ＲＥＧ－ ＲＥＱ
消息，确认该地址未被其它节点使用，则发送注册应
答消息（ＲＥＧ－ ＲＥＰ）给请求节点，并在全球地址表中
记录该全球地址。如果注册请求节点未收到ＲＥＧ－
ＲＥＰ消息，则该次注册失败；当达到一定预置数量的
失败次数则节点删除网关表中该默认网关的记录，
并按照网关发现过程确定新的默认网关。

４ 性能分析
根据文献［１２］提出的评估准则分析算法性能。
所设计的地址自动配置算法针对全球连接的

ＭＡＮＥＴ，其实现不依赖于任何固定的中心服务器。
算法结合多种手段实现地址唯一性检测和维护，在
节点加入网络时，执行重复地址检测（ＤＡＤ）保证地
址唯一性；在网络操作过程中，使用虚拟地址检测和
解决地址冲突问题；在全球地址分配时，由包含
ＭＡＮＥＴ已分配的全球地址表的网关保证地址的唯
一性。所采用的方法简单、快捷，有效降低分配时延
和开销。

算法支持网络的频繁融合和分裂，借助虚拟地
址机制可有效解决网络融合引起的地址重复问题，
当发生网络分裂时，节点将删除在路由计算过程中
所发现的不可达地址，以使这些地址可以分配给新
入网节点。

从网络开销上看，算法尽量少地使用洪泛机制，
可有效降低控制开销。仅ＡＤＶＭＥＳＳＡＧＥ和ＧＷ
ＡＤＶ消息需要周期性广播。其中，ＡＤＶＭＥＳＳＡＧＥ
消息可直接使用路由协议的Ｈｅｌｌｏ消息来代替，以避
免增加额外的开销。由于网络中网关数量通常较

·９５·

第１期 卿利：ＭＡＮＥＴ中ＩＰ地址自动配置算法设计 总第２６６期



少，由ＧＷＡＤＶ消息洪泛引起的开销非常小。因
此，总体而言本协议产生的开销非常小，适合大规模
ＭＡＮＥＴ使用。

５ 总结
本文设计了一种适用于全球连接ＭＡＮＥＴ的地

址自动配置算法，用于本地ＩＰ地址和全球ＩＰ地址
的分配。所建议的算法具有通信开销小、简单快速、
扩展性强的特点，支持频繁的网络融合和分裂，可适
用于大型ＭＡＮＥＴ网络地址分配的需要。下一步将
研究协议的安全性，并对协议进行仿真分析。
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ｒｅｃｅｉｖｅｄ ｔｈｅ Ｐｈ． Ｄ． ｄｅｇｒｅｅ ｉｎ Ｃｏｍｐｕｔｅｒ Ａｐｐｌｉｃａｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｙ
ｆｒｏｍ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｅｌｅｃｔｒｏｎｉｃ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ ｏｆ Ｃｈｉｎａ ｉｎ
２００７． Ｈｅ ｉｓ ｎｏｗ ａｎ ｅｎｇｉｎｅｅｒ． Ｈｉｓ ｒｅｓｅａｒｃｈ ｉｎｔｅｒｅｓｔｓ ｉｎｃｌｕｄｅ ｍｏｂｉｌｅ
ａｄ ｈｏｃ ｎｅｔｗｏｒｋｓ，ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋｓ，ａｎｄ ｔｈｅ ｉｎｆｏｒｍａｔｉｏｎ ｓｅ
ｃｕｒｉｔｙ ｏｆ ｎｅｔｗｏｒｋ．

Ｅｍａｉｌ：ｑｉｎｇｌｉ － ｎｅｗ＠１６３． ｃｏｍ

·０６·

ｗｗｗ． ｔｅｌｅｏｎｌｉｎｅ． ｃｎ 电讯技术 ２０１１年




