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闪付卡
存安全隐患

除了以上两种比较特殊的情
况外，日常生活中，提高移动支付
安全的方法还有很多。尤其作为
用户本人，一是要提高安全防范
的意识，二来落实到行动中，可使
用多重防护措施。

第一招，加强设备本身安全性

你的手机防护做得如何？是
不是为了图方便、图快捷连手机
开机密码都没有设置呢？那你的
手机可真是台“裸机”了。

建议可以配上指纹验证、锁
屏密码、限制程序隐私访问权限
等措施。有一点需要提醒，如果
你没有设置指纹验证，只是通过
数字或是图像密码来解锁，那在
一些人流密集的地方可要小心
了，在输入密码时要留意周边环
境，避免被他人知晓。

第二招，登录支付工具别偷懒

很多人喜欢勾选“XX天自动
登录”“记住用户名”这样的选项，
好在每次使用时更方便，但这样
其实会在手机遗失后带来风险。
从安全角度出发，每次最好还是
手动输入用户名、密码。

第三招，别为了省钱蹭网络

“这里有没有免费Wi-Fi？”
已经成了很多人出门在外的习惯
问话。有时间即便商户没有提供
免费网络，你也能看到一些不需
要密码就能加入的网络，信号还
很不错。这时候，你会尝试连接

上网吗？算了吧，还是用自己的
网络更安全。尤其当你需要完成
银行账户登录、第三方支付时，应
尽量避开公共领域的网络，别为
了贪图那一点点流量费而得不偿
失。

第四招，别随便“扫一扫”

下载软件时，一定要注意是
否为官方应用商店的支付应用，
越狱、非官方的都存在隐患。而
那些马路边让你“扫一扫”就送礼
的或是随处分发的广告单上的二
维码，都别因为一时好奇或小贪
心就中招。

第五招，不要“一码走天下”

各种账号的登录密码和支付
密码最好用数字加字母的组合，
字母还可以大小写区分。如果记
不清太多密码，那至少支付密码
应该与登录密码不同。同时区别
于自己的生日、电话号码等，防止
整个钱包遗失时，不法分子根据
身份证件信息猜出支付密码。

第六招，开通各种提醒功能

包括支付宝登录提醒、银行余
额变动提醒、信用卡消费提醒等。
现在一些银行卡短信提醒功能开
始收费，你不妨选择微信免费提
醒，又或者花点小钱买个放心。

另外，如收到“验证码”，切不
可透露给任何人。

如果发现账户异常，第一时
间挂失、冻结。

不管在哪种场合大家都信
奉一句话：虎父无犬子，的确是
很多成功人士的言谈举止都影
响了下一代，让他们成长为对
社会有用的人。平时普通人无
法接触到成功人士，但是却可
以通过各种各样的渠道看看他
们是怎样教育孩子的。

李嘉诚，让儿子做杂工，大
家都知道李嘉诚是白手起家，
因此对于孩子的教育也很关
注。从小就培养孩子的能力，
在儿子八九岁的时候就为他们
专门设立了小椅子，让儿子们
出席每一次的董事会。二儿子
李泽楷没有零花钱，所有零花
钱都得利用课余时间去兼职赚
钱，通过做杂工和服务生来赚
零花钱。另外李泽楷打工赚的
钱，不仅要应付平时的零花，还
需要帮助有生活困难的同学。

盛田昭夫认为孩子只有纯
真是不行的，很多家长都担心
孩子会贪钱，因此平时不会让
孩子沾染金钱。其实在竞争压
力和风险很大的社会中，这样

纯真的人很容易会被淘汰的。
已经去世的索尼公司创始人盛
田昭夫，在刚刚懂事的时候，父
亲就告诉他，你是家里的长子，
未来的米酒商。因此他很小就
得到了家里的培养，变得很精
明会精打细算，后来凭借自己
的能力创办了索尼。

摩根集团创始人摩根，利
用卖鸡蛋和开杂货店的钱白手
起家，成功之后对于子女的要
求特别严格。每个月会给孩子
们零花钱，但是必须通过做家
务活来获得，因此几个孩子都
争抢着做家务。最小的孩子因
为年纪小抢不到家务活，因此
每天没有零花钱，不得不节
省。摩根知道之后对孩子说，
不需要省着花钱，而是应该想
想怎样去赚钱。于是小儿子知
道了赚钱比省钱更重要，想到
了很多干活的点子，零花钱慢
慢多了很多。

洛克菲勒，对于孩子奖罚分
明。他一共有五个儿女，家庭经
济条件非常好，是普通人无法比

拟的，但是对于儿女的零用钱管
理特别严格。他会按照女儿们
的年龄发放零花钱，七八岁的孩
子每周有三毛钱，十一二岁的每
周有一元钱，十二岁以上的每周
两块钱，一周发放一次。另外，
他还给每个孩子一个小账本，记
清楚每笔钱的用途，会随机审
查。如果账目清楚，用途正当，
下周还会增加五分，反之递
减。这样一来，孩子们就学会
了管理账目。

卡耐基，这位钢铁大王对
孩子们说，金钱不是万能的，买
不来感情。他认为如果给孩子
们大笔的钱财，那么他们只会
记得钱，却记不住父亲。于是
卡耐基愿意用很多时间去陪着
孩子们，关心他们，这样才能培
养出感情。的确，现在很多家
长的工作很忙，为了养家糊口
努力奔波着，没有时间去照顾
孩子。当孩子想要什么时，立
刻会拿出钱给孩子们。这样的
做法并不对，不管多少钱都买
不回来感情。

最近，有媒体爆出，闪付卡也就是带有
Quick Pass标志的银行卡，存在个人信息被
盗取的安全隐患。根据实验，将卡片近距离
接触读卡器后，竟然能显示卡主姓名、身份证
号码、最近的消费、取现、转账记录等，而这一
切，根本不需要任何密码。这不免让人担
心。之所以以芯片卡取代磁条卡，目的在于
提高用卡安全性，保护个人信息避免泄漏，防
止复制卡。而闪付卡隐患的暴露，直击芯片
卡安全问题。

对此，银行卡检测中心的技术专家称，芯
片卡部分交易信息可以被读取，是出于交易
过程中数据快速传输、验证卡片的需要。这
遵循EMV国际芯片卡通用规范法，并不是中
国所独有，而是各国发行的芯片卡普遍采取
的做法。实际操作上，必须满足一定条件和
使用环境才可读取到信息。

中国银联技术专家则表示，根据技术规
范和相关检测，芯片卡能读取出的信息非常
有限，不能用来制造伪卡，卡片被盗刷的可能
性极低。比如网上无卡支付时，除了芯片卡
相关信息外，还要提供支付密码、卡背面三位
数的CVV2码以及短信验证码，而这些仅凭
读取到的信息是无法完成的。

但是，持卡人的担心并非完全多余，因为
凭借闪付卡可读取的信息，想要拼凑出持卡人
的生活、经济情况并非难事，而这可能诱发其
他方面的不法行为。因此，站在持卡人角度，
提高闪付卡的安全性，让它免受信息被盗之
苦，才是接纳使用的前提。若真有持卡人因此
遭受经济损失，无论对哪一方来说都是不利
的。有安全专家建议，闪付卡用户有一种简
单、有效的方法防止信息被盗，就是在钱包夹
层里放一张锡纸，起到隔绝信号的作用。考虑
到这种方法既不会给钱包增加额外负担，成本
也很低，大家不妨一试。

旧手机处理不
当损失难预料

对于支付宝被盗刷25000元后奋力
追讨成功一事，大家应该并不陌生，事件
主人公的支付宝账户莫名出现了两笔大
额订单，很不幸他遭遇了盗刷。但奇怪
的是，支付宝客服表示这两笔款项均在
常用设备上消费出去，账号密码也都正
确。

为什么会是常用设备？原来他曾
经出售过自己的手机，这部旧手机曾经
登录过支付宝账号，而盗刷者正是借此
机会实行盗刷。能追回盗刷款项值得
庆幸，但过程之曲折相信谁都不愿经
历。要避免重蹈覆辙，大家不妨通过简
单的几步设置，删除那些早就不用的

“常用设备”。
首先登录支付宝账户，进入“我的”

菜单，点击“设置”，接着进入“安全设
置”，再到“安全中心”，你会看到一个

“设备管理”的选项，点击后就能看到该
支付宝账户下所有设备信息了。怎么
样？有点出乎意料吧。你的支付宝竟
然有那么多“授权设备”，如果这些设备
已经被你遗弃不用，赶紧点击“删除设
备”，避免支付宝账户在这些设备上被
盗用。

另外，这一事件也给那些手机换新
的用户提了个醒。现在的手机不单单
是我们的移动通讯工具，也同样是我们
的移动支付工具。里面装载的各种财
富软件、钱包软件都可能存在被盗风
险。因此，在转手前，一定要删得干净、
删得彻底。如果担心后台会留有信息、
数据，不妨致电相关APP的提供方，比
如银行、第三方支付公司等，咨询安全
删除的方法。要知道，把“堵漏”工作做
在前面，可是要比事后追讨方便得多。

六招提高
移动支付安全性


