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摘要:在智能电网和能源互联网中,通信的中断、延时和误码等因素会对电网安全稳定造成影响,
因此有必要研究通信系统和电力系统的交互作用,而半实物仿真技术是研究其交互影响的有效手

段.在对支撑电网稳控业务的同步数字体系(SDH)通信网络的特点和动态特性分析的基础上,提

出了基于实时数字仿真器(RTDS)与QualNet的电网和通信网半实物联合仿真系统的整体框架,
并开发了可以实现电力二次控制设备和通信SDH设备实物接入的电网和通信网半实物联合仿真

系统,用于研究通信对电网稳控系统的影响.最后,对联合仿真系统的固有延时进行了测试,证明

了其可靠性,并以华东频率协控系统闭环仿真为算例,利用该联合仿真系统验证了通信通道误码率

增大对稳定控制装置功能和控制效果的影响.
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０　引言

随着特高压交直流电网的发展及电网智能化建

设,电网对电力通信网的基础支撑需求更加显著.
电力系统已经逐渐发展成为由电力系统和通信系统

相互耦合的网络系统[１].通信系统的丢包、延时增

加或者故障等不确定性都会对电力系统造成影响,
有可能会使电力系统的运行可靠性、控制的有效性

达不到设计或规划的水平,甚至导致大规模停电事

故的发生.因此研究这种电网和通信网的复杂耦合

系统就有着重要的现实意义,而仿真技术是定量分

析研究这种耦合网络的关键技术[２].
国内外已有诸多针对电网和通信网构成的复杂

耦合系统的仿真方法,这些方法可大致分为:纯数字

仿真和半实物仿真.其中数字仿真包括以下几项.
１)联立仿真:将电网和通信网的仿真模型和方

法集成到同一仿真平台上,但采用这种方法无法准

确反映出复合系统的动态特性[２].
２)非实时联合仿真:如电力和通信同步仿真

(EPOCHS)和全局事件驱动混合仿真(GECO),电
网和通信网仿真分别采用各自成熟的仿真软件.但

在用于电力系统动态问题仿真(如稳定控制、广域监

测)时,仿真时间难以精确同步,难以及时响应电力

或通信事件,从而影响仿真结果的精确性[３].
３)实时联合仿真:电网和通信网仿真都采用实

时仿真软件,并进行实时数据交互.如文献[３]采用

OPALＧRT和OPNET构建了实时联合仿真平台,
实现了广域智能负荷控制的分析.但该方法存在一

些所有纯数字仿真方法存在的共性缺点,包括:难以

准确描述所有电力二次设备的特性,难以准确描述

电力通信设备的多样性以及通信规约和网络的多样

性等.
上述几种纯数字建模的数字仿真方法,能对易

于建模的电力控制和通信设备的功能进行仿真,但
对难以建模的电力控制和通信设备的性能无法准确

模拟;另外,电力通信系统中采用了大量特殊的、专
用的电力通信规约,而这些通信规约难以通过纯数

字方法建模.因此,当需要准确模拟设备性能或设

备间通信性能时,就要将部分物理设备接入计算机

仿真回路,构建半实物仿真系统,实现更接近于实际

情况的仿真[４].如文献[５]中,介绍了一种用于分析

网络攻击对电网影响的半实物仿真系统;文献[６]
中,介绍了一种用于分析电网需求响应的半实物仿
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真系统.现有的电网和通信网半实物仿真主要面向

基于以太网技术的配电网侧业务,还没有面向基于

同步数字体系(SDH)通信网络的保护稳控业务的

半实物仿真系统.
由于SDH 通信网络采用了同步传输、时隙复

用的数据传输机制,相较于以太网的分组传输机制,
其传输的复杂程度、实时性要求、安全可靠性要远高

于以太网技术.另外,SDH传输的连续码流以帧为

单位,读取数据帧中的有效数据需要实现精准的时

隙同步;而以太网传输数据为非连续码流,读取数据

包有效数据无需采用精准同步方式.因此,实现

SDH通信网络的半实物仿真往往无法利用商业化

的网络设备,而需要根据业务类型和仿真目标独立

开发相关的网络设备,其复杂度和难度要远大于基

于以太网的半实物仿真.
另外,目前没有能够准确反映保护、安全稳定控

制装置(简称稳控装置)性能的仿真模型,同时也没

有反映保护稳控通信规约的模型,因此要实现稳控

系统在通信中断、误码等故障情况时的精确仿真,就
需要设计包括保护稳控装置实物和与保护稳控系统

相关的通信设备实物的半实物仿真系统.由此本文

提出 了 一 种 基 于 实 时 数 字 仿 真 器 (RTDS)与

QualNet的电力和通信半实物联合仿真系统,实现

了SDH等通信设备、稳控装置及其他电力二次控

制设备实物的接入.

１　电网和通信网半实物联合仿真系统的

架构

在电网的保护稳控系统中,一般采用基于SDH
的专网点对点的通信方式.SDH 为各保护稳控业

务分配２Mbit/s的业务通道,根据SDH 数据的传

输特性,该通道为点对点的专线通道,带宽固定,通
信数据流量固定,当通信业务确定后,在通信正常时

其延时和误码指标变化小.
通信通道的状态决定了电力系统控制信号的传

输状态.例如:通信通道中断时,控制信号随之中断

或延时增大(有备用通道时);通信通道延时增大,控
制信号的控制延时也会增大;通信通道误码率增大,
导致电力设备的丢包率相应增加(主动丢弃含误码

的数据包),造成控制延时增大的可能性变大[７].
根据SDH 传输的特性,以及通信通道状态对

电力系统控制的影响方式,本文提出了基于RTDS
和QualNet,并能允许SDH设备实物和电力二次控

制设备实物接入的电网和通信网半实物联合仿真系

统的整体架构,如图１所示.
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图１　半实物联合仿真系统架构
Fig．１　ArchitectureofhardwareＧinＧtheＧloop

coＧsimulationsystem

图１中主要包括通信系统仿真环境(QualNet
仿真软件)、电网仿真环境(RTDS)、SDH 设备实

物、通信协议转换器和电力二次设备单元(如保护和

稳控装置)等五部分.半实物仿真系统采用实时同

步,设备间的数据交互应满足实时性要求,设备的数

据包处理能力可以达到每０．８３３ms处理一个数据

包(电力系统采样频率为１２００Hz).
上述半实物仿真系统框架不仅可以对电力系统

和通信系统的复合故障进行连续的联合仿真,还可

以用于对电网的控制策略有效性分析和修正,更可

用于电力或通信设备的检测和对通信协议的分析

校验.

２　电网和通信网半实物联合仿真的接口

设计

半实物仿真一般采用实时仿真技术,即仿真模

型的事件标尺和自然事件标尺相同.这就要求实物

与仿真系统间的接口数据处理的高效和实时性,并
能够完成实物设备信号到仿真数据的变换功能.在

电网和通信网半实物仿真系统中,实物与通信仿真

软件的接口类型主要有３种:基于模拟与仿真的高

层体系架构(HLA)接口[８Ｇ９]、基于仿真软件实时数

据接口(SITL)[１０]和基于外部系统访问的自定义半

实物仿真接口[１１].
在本文提出的电网和通信网半实物联合仿真系

统中,由于稳控装置间的信息传输通道为基于SDH
的E１通道,传输的数据进行了扩频编码,数据帧格

式为高级数据链路控制协议(HDLC),而非标准的

传输控制协议/网际协议(TCP/IP)数据格式,因此

不能简单采用HLA接口和SITL接口模式,而需要

基于电力二次设备的数据输入输出格式自定义半实

物仿真接口.

０５１
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２．１　自定义半实物仿真系统接口设计

自定义的半实物仿真接口主要包括两部分:基
于物理通信通道的协议转换器(通信通道接口)和仿

真软件的网络接口(SITL接口).
１)协议转换器

基于物理通信通道的协议转换器可以根据需要

转换的数据类型和编码方式灵活选择,包括:路由

器、E１转以太网协议转换器等.其中,路由器可以

实现一般通用的编码方式和广泛使用的标准协议的

协议转换,如 TCP/IP协议、HDLC协议、X．２５协

议、帧中继协议、点到点协议(PPP)、综合业务数字

网(ISDN)协议等,通过桥接、隧道等模式可以实现

真实网络和虚拟网络间的数据互通.
而对于与以太网数据传输方式完全不同的

SDH,则需要设计相应的E１转以太网协议转换器,
实现将SDH的E１通道的数据帧转换成计算机网

卡可以接收的以太网数据包.由于计算机不能直接

接收处理具有严格时隙同步要求,以及非 TCP/IP
数据包格式的E１数据帧,同时稳控装置输出的E１
通道数据格式依据了国家电网公司 的 Q/GDW
１１３５６—２０１４«电网安全自动装置标准化设计规范»
的要求定义的私有通信协议,并进行了线路扩频编

码,难以与其他商用网络设备兼容,因此应根据现有

的用于稳控系统E１通道通信的通信设备设计协议

转换器.该协议转换器包括 HDB３物理层编码/解

码、１B４B扩频编码/译码装置,以及IP数据包封装

传输装置(２MB/以太网光电转换装置),实现稳控

E１通道规约到IEC６０８７０Ｇ５Ｇ１０４规约的协议转换.
首先使用设备时钟与输入的码流对时,实现时隙同

步;然后经过 HDB３物理层解码后,由现场可编程

门阵列(FPGA)芯片解码器对扩频编码进行解码,
恢复HDLC数据帧;通过高速CPU芯片读出数据

帧中的有效数据并进行差错校验;将合格的有效数

据重新封装为符合IEC６０８７０Ｇ５Ｇ１０４的IP数据包,
以SOCKET用户数据报协议(UDP)模式输出.
２)仿真软件的网络接口

仿真软件的网络接口采用SITL接口技术,通
过仿真计算机网卡接收/发出真实IP数据包,其工

作流程如图２所示.在仿真软件中设置虚拟网络节

点,该节点用于连接外部真实网络节点.当真实节

点输出的标准IP数据包通过仿真计算机网卡输入

通信仿真软件时,形成真实节点IP与虚拟节点IP
的映射,通过对数据包进行捕获、转换、重构,实现将

真实网络节点数据注入通信仿真软件.当仿真软件

中的虚拟节点输出数据包时,通过对数据包转换,由
仿真计算机网卡输出到真实网络节点.
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图２　通信仿真软件的半实物接口工作流程
Fig．２　ProcedureofhardwareＧinＧtheＧloopinterface

forcommunicationsimulator

２．２　半实物仿真系统固有延时分析

由于半实物仿真系统要实现的是实时仿真,因
而仿真系统的固有延时会对仿真系统的可靠性、准
确性有较大的影响.半实物仿真系统的固有延时主

要来自自定义半实物仿真系统接口.自定义半实物

仿真系统接口由协议转换器和仿真软件的网络接口

两部分组成,所以半实物仿真系统的固有延时也是

由这两部分的延时组成的.
１)协议转换器的延时

E１转以太网协议转换器会有一个转换延时(设
为Tc),当数据包输出为４８B时,对应扩频后的数

据流 量 为 １５３６bit,考 虑 到 传 输 通 道 带 宽 为

２Mbit/s,因此,协议转换器接收一个完整数据包的

时间小于等于０．７６８ms;另外,稳控数据包的发送

频率为０．８３３ms/包,为避免出现稳控数据包丢包,
以及数据包在协议转换器上的堆积现象发生,协议

转换器的转换延时应小于１．６６７ms(对应于１个数

据包在接收缓冲器,１个数据包在发送缓冲器).综

上所述,协议转换器的延时应在０．７６８~１．６６７ms
之间.
２)仿真软件的网络接口的延时

网络中真实的数据包通过SITL接口转换成虚

拟通信网的数据包时会有一定的转换延时(设为

Ti),该延时与数据包的大小密切相关.由于稳控

装置输出的数据包数据量很小,不超过４８B,通过

实测,不同大小数据包的网络接口转换延时见表１.
３)固有延时的计算

考虑到信号需要从实物到通信仿真软件,然后

从通信仿真软件输出到实物,因此半实物仿真系统

的固有延时Ttotal的计算公式为:
Ttotal＝２Ti＋２Tc
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表１　通信仿真软件的接口延时
Table１　Interfacelatencyofcommunication

simulationsoftware
序号 数据包长度/B 接口延时/ms
１ ２４ ０．６５
２ ４８ １．００

因此,通过计算,当稳控数据包大小为４８B时,
半实 物 仿 真 系 统 的 固 有 延 时 Ttotal在 ３．５３６~
５．３３４ms之间.

３　电网和通信网半实物联合仿真系统的

实现

半实物仿真系统所采用的通信仿真软件为

QualNet.QualNet是一款高性能的网络模拟系统,
可用于模拟分析无线网络、有线网络、混合网络及网

络设备的性能;能够实现实时仿真、实现并行计算;
支持多种并行计算环境;能实现真实数据包在虚拟

网中传输;能实现预优化的协议模型等[１０].像所有

的通信仿真软件一样,QualNet也没有SDH 模型.
为了实现保护和稳控的通信功能的仿真,通过在

QualNet上进行二次开发,设计了SDH 网络模型,
可以进行基于光纤网络的SDH 仿真,实现自愈环

保护、通信故障模拟功能,提供各通信通道的延时和

状态信息等.
半实物仿真系统所采用的电力仿真工具为

RTDS.RTDS是一种纯数字连续实时电力仿真系

统,通过大量的输入/输出(I/O)接口可以实现高速

的数模转换,从而使得实际的保护设备、控制设备、
测量设备等电力二次设备可以与RTDS中仿真的

虚拟电力系统进行交互;RTDS输出的微弱模拟信

号通过功率放大器放大后,变成可以由稳控装置采

样的模拟信号;RTDS输出的状态量通过开关量转

换柜转换成稳控装置能采样的状态量,而稳控装置

输出的控制信号也通过开关量转换柜转换成RTDS
的数字输入信号[１２].

硬件设备包括:保护、稳控装置等电力二次控制

设备;SDH、路由器等通信设备;协议转换装置等.
下面以实现稳控系统闭环控制联合仿真功能的

平台为例,介绍具体的仿真流程(如图３所示).
在半实物仿真过程中,RTDS输出的电压、电

流、频率等模拟信号;稳控装置配置有离线或在线追

加制定的控制策略,稳控装置主站通过采样、分析

RTDS输出的模拟信号,与预先存储在稳控装置的

运行方式进行比对,匹配到相应的离线或在线追加

控制策略,并向控制子站发出相应的控制指令(如切

机指令、切负荷指令等);控制指令通过E１通道经

由SDH设备实物后输出到协议转换器;控制指令

通过协议转换器译码和封装后,以SOCKETUDP
数据包形式发送给通信仿真系统;通信仿真系统采

用隧道模式将数据包输入虚拟仿真网络中;由通信

仿真的控制平台管理通信仿真,包括:通信故障的设

置、通信误码的生成等;经过通信延时、误码等仿真

后的数据包经网卡输出,再由协议转换器重新转换

后,加载到E１数据帧中,通过E１通道发送给控制

子站,并 由 控 制 子 站 执 行,执 行 的 结 果 反 馈 回

RTDS.最后形成一个完整的包括电网和通信网的

闭环控制仿真.
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图３　闭环控制的半实物联合仿真
Fig．３　HardwareＧinＧtheＧloopcoＧsimulation

byclosedＧloopcontrol

４　半实物仿真系统测试和算例分析

４．１　半实物仿真系统测试

本文实现的联合仿真系统在电网侧仿真和通信

侧仿真分别采用了商用的RTDS和 QualNet仿真

工具,因而其准确性是有保障的.平台可以实现实

物电力二次控制装置(如保护和稳控装置)和实物通

信装置(如SDH、路由器)的接入,因而可以达到比

纯数字仿真更好的仿真精度.由于半实物仿真系统

要实现的是实时仿真,因而仿真系统的固有延时会

对仿真系统的可靠性、准确性有较大的影响,为确保

半实物仿真系统准确性和有效性,需要对仿真系统

的固有延时进行测试.为此,将该平台与一个简化

的真实网络做通信延时的对比验证,系统拓扑如

图４所示.由全球定位系统(GPS)校时的稳控装置

发送指令,对比指令在真实网络和半实物仿真网络

中的传输延时,两者的延时差就是仿真系统的固有

延时.
其中真实网络场景是:用很短的尾纤直接连接

SDH的光口,测试系统的整体延时.半实物仿真网

络场景是:在QualNet仿真软件中建立相应的接口

直连链路,并通过协议转换器与SDH设备连接,测
试半实物仿真系统的整体延时.表２中分别列出稳

控输出２４B和４８B数据包时,半实物仿真网络场

景和真实网络场景的延时差.测试共进行了３次.

２５１

２０１８,４２(８) 研制与开发
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图４　半实物联合仿真系统固有延时测试
Fig．４　InherenttimeＧdelaytestingfor
hardwareＧinＧtheＧloopcoＧsimulationsystem

表２　半实物仿真系统的固有延时测试结果
Table２　TestingresultsofinherenttimeＧdelayfor

hardwareＧinＧtheＧloopsimulationsystem

序号
半实物仿真网络固有延时/ms
２４B数据包 ４８B数据包

１ ３．２０ ５．０５
２ ３．０８ ５．１２
３ ３．１０ ４．９１

由对比结果可知,根据稳控数据包的大小不同,
半实物仿真系统的接口固有延时在３~５ms之间.
由 于 实 际 系 统 中,稳 控 系 统 的 动 作 时 间 超 过

２００ms,因此半实物仿真系统接口延时对控制结果

的影响可以忽略.另外,考虑到在稳控数据包大小

相同时,半实物仿真系统的固有延时变化不大,因此

可以通过在RTDS中调整断路器的动作时间来补

偿半实物仿真系统的固有延时,从而获得更好的仿

真结果.
４．２　算例分析

４．２．１　算例简介

为研究通信误码对稳控系统的影响,本文采用

该电网和通信网半实物联合仿真系统对华东频率协

控系统(以下简称“协控系统”)进行了闭环仿真,并
分析了通信误码对稳控装置及系统的影响.

通信网采用SDH 通信方式,SDH 光纤通信网

以环形拓扑为主,部分区域的通信拓扑如图５所示,
电力设备通过E１通道接入SDH网络.SDH设备

实物为烽火的IBASＧ１８０(传输速率６２２Mbit/s).
协议转换装置是为将E１数据帧转换为以太网数据

包以实现半实物联合仿真而专门开发的网络设备.
协控系统架构如图６所示.稳控装置分别采用

了SCSＧ５００E分布式稳定控制装置和PCSＧ９９２稳定

控制装置.

图５　SDH通信网拓扑
Fig．５　TopologyofSDHcommunicationnetwork

图６　华东协控系统架构
Fig．６　FrameworkofEastChinafrequency

coordinatedcontrolsystem

４．２．２　结果分析

结合上述仿真模型,可以验证通信误码率对稳

控装置及电力系统的影响.
仿真的场景包括电力故障和通信故障.通信故

障场景为子站S连接SDH环网的链路J误码率增

大(根据ITUＧTG．８２１标准的定义“严重误码秒”事
件为:如果１s的时间周期内误码率大于等于１×
１０－３;如果连续出现１０个严重误码秒(SES)事件,
则SDH不可用秒(UAS)事件发生[１３]),见图５.

电力故障场景为:宾金直流双极闭锁,直流最大

提升２０００MW,抽蓄最大可切量５８２９MW,负荷不

可切.根据通信故障场景中误码率的不同分别对应

３种仿真场景,分别为:①场景１———宾金直流双极

闭锁,链路J通信正常情况(误码率为７×１０－７);
②场景２———宾金直流双极闭锁,链路J通信误码

率异常(误码率为１．２５×１０－３);③场景３———宾金

直流双极闭锁,链路J通信误码率异常(误码率为

１．５６４８×１０－３).
在３种仿真场景下,有４个仿真结果.其中对

应场景２,有两种不同的仿真结果.结果如下.
１)结果１(对应场景１):电力系统功率损失

７４３９MW,直 流 提 升 ２０００MW, 切 抽 蓄

３５１
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３９３９MW.
２)结果２(对应场景２):直流协控主站与直流协

控子站间通信通道异常,功率损失７４４２MW,提升

直流０MW,切抽蓄５８２９MW.
３)结果３(对应场景２):直流协控主站与直流协

控子站间通信通道无异常,功率损失７４４２MW,直
流提升２０００MW,切抽蓄３９４２MW.
４)结果４(对应场景３):直流协控主站与直流协

控子站间通信通道异常,功率损失７４４０MW,提升

直流０MW,切抽蓄５８２９MW.
上述４种情况下的RTDS仿真的频率响应曲

线如图７所示.

图７　通信误码下的仿真频率响应曲线
Fig．７　Simulationfrequencyresponsecurvesof

communicationbitＧerrors

直流执行站记录的直流动作情况如下.
１)结果１:直流提升动作时间为１１３３．４４ms.
２)结果２:误码引起数据传输中断(非链路中

断,因此未进行通道切换,和直接中断不同),无直流

提升动作信号.
３)结果３:数据传输未中断,直流提升动作时间

为１２３２ms.
４)结果４:子站S稳控装置显示设备通信异常,

无直流提升动作信号.
通过分析仿真结果,可以看出:从仿真结果的

频率曲线上看,通信通道的误码率增大,频率控制的

延时增大,从而造成对频率动态响应的影响增大;当
误码率达到一定值时,会造成控制的不确定性.例

如:当链路J通信误码率为１．２５×１０－３时,出现了直

流提升能动作和不能动作两种控制结果;通信通道

误码率越大,出现电力设备间通信通道异常的概率

越大,引起策略失效的概率越大.
由于半实物联合仿真系统中接入了电力二次设

备实物,相较于数字模型,其具体的性能参数可以在

半实物仿真过程中精确模拟出来.通过仿真,可以

精细化确定不同通信误码率对频率控制的影响,以
及发现误码率的变化对稳控装置实物、稳控策略选

取,以及稳控策略的执行效果的影响.例如,在链路

误码率为１．２５×１０－３时,稳控装置出现了控制不确

定的现象,而这种与物理设备性能密切相关的现象

是纯数字仿真无法实现的.

５　结语

本文提出了一种基于RTDS与 QualNet的电

网和通信网半实物联合仿真方法和总体框架,开发

了面向SDH网络半实物仿真的软件接口和通信协

议转换器,并基于该框架用RTDS、稳控装置、SDH
设 备 实 物、通 信 协 议 转 换 器 和 通 信 仿 真 软 件

QualNet开发用于电网稳控系统仿真的电网和通信

网半实物联合仿真系统,研究了通信通道误码对电

网稳控系统的影响.采用该半实物仿真系统框架,
不仅能基于输配电网不同的分析和控制功能及不同

的通信方式(SDH、EPON、无线等),实现多种电力

设备和通信设备的灵活搭配组合,满足不同仿真场

景的需求,还可基于现有半实物仿真系统实现以下

用途.
１)可以实现电力系统和通信系统的复合故障的

连续联合仿真,研究连锁故障的演化过程,为系统安

全控制策略研究提供有效的校验和测试工具.
２)可用于电力或通信设备的校验和检测.通过

半实物仿真系统,模拟真实的设备运行环境,使设备

能在满足系统整体性能指标的环境中得到检验,提
高设备设计的可靠性和研制质量.
３)可以用于新的通信协议和应用的分析检验,

为新的电力业务的设计开发提供真实的网络和设备

环境.
４)可用于操作演练和培训,使被培训人员获得

更直观的感受,并在不损害电力系统的条件下,使其

获得相应的操作经验.
５)可用于网络安全的评估和测试,实现数字仿

真所无法实现的真实网络攻击行为的攻防演练,以
及评估网络的安全性.

考虑到目前的半实物仿真系统框架中,协议转

换器和仿真网络接口在进行数据转换时还存在一定

的延时,在后续的工作中,将研究开发更高效的专用

协议转换器,实现不同通信规约数据的高效转换,以
及优化仿真网络接口,实现数据包高速缓存和低延

时传输.
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Abstract Asthefactorsofinterruption latencyandbitＧerrorＧrate BER ofthecommunicationplayaveryimportantrolein
thesecurityandstabilitycontrolofpowersystemforthesmartgridandtheEnergyInternet敭Soitisimportanttostudythe
interactionbetweenthepowersystemandthecommunicationnetwork andthehardwareＧinＧtheＧloopcoＧsimulationisavery
usefultoolforthiskindofstudy敭Basedontheanalysisofdynamicfeaturesandthecharacteristicsofsynchronousdigital
hierarchy SDH network aframeworkofahardwareＧinＧtheＧloopcoＧsimulationsystemforpowersystemandcommunication
networkusingtherealtimedigitalsystem RTDS andQualNetareintroduced敭Then ahardwareＧinＧtheＧloopcoＧsimulation
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