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刷单欺诈， 是指互联网黑产从业人员以兼职
返佣金为名，使用户脱离58平台，转而使用YY，微
信等联系方式分配刷单任务；但在用户按照“工作
要求”进行转账刷单之后，黑产从业人员却不会返
还刷单的本金和佣金，从而造成用户的财产损失。
这类互联网招聘兼职， 通常会以较高的收入水平
与较简单的工作内容“钓取”求职者“上钩”，然后
再以返还较小佣金的诱惑刺激求职者不断地进行
转账，从而造成受害者大额的经济损失。

【案例】
2016年10月15日12时许，徐小姐在赶集网上找

兼职并加了刷单公司的微信。 对方先让徐小姐下
载YY的app，并加了一个账号。然后通过YY，对方
要求徐小姐缴纳199元保证金。徐小姐分两次用支
付宝交款后，对方又要求徐小姐缴纳马甲费、培训
费等费用， 徐小姐于是用支付宝分四次转给对方
900元。对方再次要求在指定的网站内购买物品进
行刷单，然后按比例返回佣金，徐小姐于是通过对
方发来的链接， 用支付宝以扫二维码的方式分多
次支付共计人民币4000元。 转完钱后，10月15日22
时徐小姐给支付宝客服致电，确认被骗。

在网上找工作靠谱儿吗？在
网站上租房子会不会被骗？生活
服务网络平台58同城近日发布
了《2016年度中国生活服务领
域互联网黑产报告》（简称《报
告》），通过对7个月以来4637条
举报信息的分析可以看出，涉及
招聘、二手交易等生活服务类的
网络举报占最大比重，占到整体
举报量的77%。
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网上找工作、租房子暗藏门道多
“先交钱”是网络欺诈最显著特点

《报告》称，根据对于互联网黑产欺诈行为
的长期追踪与观察， 发现几乎在任何业务中，
欺诈者都会要求受害者进行“预付费”操作，即
在用户切实获得商品/服务提供方所承诺的商
品或服务之前， 就被要求进行金钱支付的行
为。而欺诈者一旦拿到这笔预付的费用，就会
自行“消失”，再也无法取得联系，从而造成受
害者的经济损失。

所以，想要避免陷入互联网黑产欺诈的圈
套，首先需要明确的就是在正式获得所承诺的
服务、商品、工作机会之前，拒绝以任何名义提
出的“预付费”需求，不给互联网欺诈者任何可
乘之机。 ■来源于 新京报

从数据来看，二手车交易占到二手交易举
报总数的87%，是黑产的主要活跃区域。通过
对用户举报数据的梳理分析，可以发现二手车
交易欺诈的手段主要有3个特点：第一，用价格
明显低于同类车辆作为“诱饵”，吸引买家；第
二，多以“套牌车”、“走私车”为理由，要求买家
在看车前缴纳定金或者押金；第三，跟买家签
订“阴阳合同”，让买家购买抵押车辆，在买家
反对后不予退还定金或者押金。人均被骗金额
为11000元人民币。

【案例】
2016年9月，用户王某在网上看中一辆“价

格低廉”的白色霸道1.5款高配汽车。但是，在被
卖主多次索要了相关“定金”以及“部分货款”
共计17.5万元之后， 王某再也无法与卖主取得
联系。网络平台通过对“卖主”的认证信息与支
付信息进行了追踪与分析， 获得相关证据，协
助鄂尔多斯市公安局将2名犯罪嫌疑人控制。

从房产业务线举报来看， 房产人均被骗
金额为2560元人民币。房屋租赁的相关举报
占到总数的97%，是黑产活跃的“重灾区”。通
过数据梳理分析， 发现房屋租赁类欺诈的主
要手段为编造虚假房源（通过造假的房产证
与身份证博取租房者信任）， 随后以不在本
地、 身体不便、 家庭对出租房屋有争议等为
由，要求事主先交定金、房租，从而骗取非法
利益。

【案例】
在举报案例中， 租房诈骗分为线上和线

下两种类型。
线上租房诈骗：张女士于2016年2月24日

在网站上看到一个出租房屋的广告， 后事主
联系对方， 对方称自己有一套在丰台区天伦
锦城小区的房子要出租， 并通过微信向张女
士发送房东身份证及房产证照片。 张女士当
天向对方汇款2200元押金。2016年2月27日，
张女士与对方联系见面签合同， 对方称自己
有事不能到场， 合同及房产证已经委托一个
出租车司机带给张女士， 并要求张女士先付
款。 张女士向对方的账号转了26400元租金，
付款后再也联系不上对方。

线下租房诈骗：2016年11月6日， 李先生
通过网上的租房信息， 联系到一位号称姓名
为吕雪锋（租房信息上显示他是业主） 的房
东，看了北京新天地8号楼2单元的房子，签署
了租房合同，并且通过银行卡转账房租等2万
元整。 期间李先生看了吕雪锋的房产证和身
份证，当时却并没有拍照或者复印留存。此后
李先生再度联系吕雪锋，后者电话关机，次日
李先生去新天地物业查询， 证明所租的房子
业主并非吕雪锋。 待李先生联系到真正的业
主，其表示，于2016年10月26日将房子租给了
吕雪锋，吕雪锋交了5000块钱押金后失联了。

预付费欺诈，一般是指“皮包公司”或“黑中
介”以提供、介绍工作为名义，巧立名目，要求求
职者预先支付例如工服、培训、工牌、押金、考核、
体检等费用，安排工作与承诺不符，或无法提供
工作。此类欺诈方式是由线下发展到线上，同时
欺诈实施者了解和利用法律漏洞，通常不提供劳
动合同、收据等证据，诈骗等费用在300左右，低
于公安机关立案标准。

【案例】
根据安徽建筑大学大三学生小陈的举报，他

在2016年暑期接近放假时在网上找到一份暑假
工工作。面试中，招聘方要求小陈缴纳345元的保
证金，并称工作满40天后再全额退款。缴款后，招
聘方告诉小陈可先回家，7月2日可以安排工作直
接上岗。7月2日当日， 小陈和其他应聘者被带到
面试地点培训各种工厂的信息，但一直未被安排
工作。小陈说，还有负责人在培训中称，工作后所
得的工资的5%到7%要孝敬上方。此后未被安排工
作的小陈曾多次打电话索要保证金，但对方以各
种理由拒绝退款。

刷单欺诈
以高薪为名转账不给提成

招工预付款欺诈
收培训费后不给工作

租房欺诈
未签合同先交钱

二手车交易
以套牌为诱饵骗取押金3 4
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