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案例研究 
 
 
 
 

某全球石油和天然气公司实现工业控制系统的安全 
 

工业控制解决方案不仅能提供卓越的网络安全、合规性和情景感知能力，还能降低成本。 
 

挑战：形势瞬息万变，威胁不断演进 

该公司是全球最大的石油和天然气公司之一，他们在世界上一些条

件最恶劣的地方实现安全运营，在全球 70 多个国家/地区的油气日

产量合计超过 300 万桶油当量。该公司全心致力于满足世界对能源

的需求，从墨西哥湾的深水地带到靠近北极的俄罗斯远东寒冷地区，

再到中东沙漠地区，业务范围遍布全球。各种形式的能源是人类社

会赖以生存的基础，作为全球范围内的能源“管家”，他们在防御

环境、网络、政治和运营威胁方面负有强烈的责任感。 

网络攻击、运营风险和合规性是石油和天然气行业最担心的问题，当

业务运营活动在数百个位置展开之后，这些问题将成倍放大。如今，

运营设施数量不断增多、复杂性日趋升高，加之能源行业的新兴威胁

层出不穷、持续演化，给整个行业带来巨大挑战，在工业控制系统 

(ICS) 领域表现得尤为突出，因此该公司迫切需要能应对这些挑战的

安全解决方案。这个解决方案不仅需要帮助他们提高安全成熟度、网

络安全性和合规性，还需要降低交付和运营成本。 
 

解决方案：思科安全运营解决方案 

思科
® 
安全运营解决方案以提高 50 多个石油天然气产业链上游、

下游和润滑油站点的安全成熟度和合规性为重点，获得了客户的青

睐。思科创新型交付模式赢得了客户的信任。思科与全球顶级工业

控制系统工程公司联手，结合自身业界领先的网络和安全专业知识，

带来了先进的安全和工业控制系统专业资源。 

此安全运营解决方案之所以能取得成功，商业模式 (XaaS) 发挥着同样重要的作用。这种模式让客户在前期的资本

支出显著减少。思科提供的端到端解决方案是与客户环境充分集成的全方位服务，并且完全遵循关键性能指标和

现有的服务级别协议 (SLA)。 

思科安全运营解决方案包括远程管理、主动监控以及由 SLA 驱动的应用程序和基础设施管理。此外，在 50 多个站

点中，每个站点均安装了一系列思科品牌的路由器、交换机、防火墙和配备虚拟应用的控制器。客户最初选择的就

是管理型安全中心方案。采用这种方案，数据中心归客户所有，而中心应用和运营流程则由思科和工业控制系统交

付合作伙伴管理。 

执行摘要 

客户资料 
● 油气日产量超过 300 万桶油当量 
● 员工人数超过 90,000 人 
● 业务运营范围遍布全球 70 多个国家/地区 
● 液化天然气供应量占全球的三分之一 
● 以创新性地利用技术而著称 

挑战 
● 业务运营范围遍布全球，采用的基础设施和

应用多种多样 
● 拥有数百家具有不同能力的供应商 
● 工程和 IT 技能以及竞争能力参差不齐 
● 数百个油气田散布世界各地（有些位置非常

偏远） 

目标 
● 基于一套统一的要求完成工业控制系统 (ICS) 

设备的采购、设计、部署、标准化和维护 
● 集中报告所有项目或资产的合规性 
● 彻底杜绝计划外运营中断，彻底消除网络事

件对产品或品牌的影响，彻底杜绝健康、安

全和安保 (HSSE) 相关事件 

思科®
 安全运营解决方案 

● 中心：管理型安全中心 
● 站点：安全站点（增强型可用性） 

成果 
● 提高业务灵活性和风险意识 
● 降低运营成本，减少停机时间 
● 实现客户的 ICS 运营和安全目标 
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安全站点是在每个管理型站点现场安装的软件和基础设施（路由器、防火墙和应用托管）。它不仅能在过程控制网

络 (PCN) 和安全中心之间建立安全隧道，而且能为 PCN 主机协调资产发现、自动化工作流程、合规性检查和日志

收集。另外，它还为 PCN 系统间的安全通信提供防火墙服务。 

思科充分利用交付合作伙伴在工业控制系统领域的广博专业知识及其健康、安全和安保 (HSSE) 认证，通过极具

吸引力的服务级别协议来处理物理部署并为第三方软件解决方案提供支持。 

全球服务支持中心拥有众多工程和信息技术专家，在接到远程站点打来的求助电话时，一名熟悉求助者所遇特定情

况的工程师能够随时为其提供帮助。 
 

成果 

思科安全运营解决方案帮助该全球石油和天然气公司实现了他们的目标。他们可以充满自信地迅速管理风险和缓解

安全威胁，这不仅帮助他们提高了业务灵活性、减少了运营和安全成本，还显著缩短了停机时间。思科在一年之内

就按照预定时间和预算交付了解决方案。 
 

更多相关信息 

访问思科安全运营解决方案网站。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
美国印刷 C36-732859-00 10/14 

“关键基础设施是极为重要的一环。无论是在精炼厂、油气井还是在润

滑油工厂，我们都需为关键基础设施提供保护。因此，我们选择了由思

科为我们提供全面的解决方案。” 
— 某全球石油和天然气公司执行副总裁兼首席信息官 
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