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【版权声明】

©2013-2019 腾讯云版权所有

本文档著作权归腾讯云单独所有，未经腾讯云事先书面许可，任何主体不得以任何形式复制、修改、抄袭、传播全

部或部分本文档内容。

【商标声明】

及其它腾讯云服务相关的商标均为腾讯云计算（北京）有限责任公司及其关联公司所有。本文档涉及的第三方主体

的商标，依法由权利人所有。

【服务声明】

本文档意在向客户介绍腾讯云全部或部分产品、服务的当时的整体概况，部分产品、服务的内容可能有所调整。您

所购买的腾讯云产品、服务的种类、服务标准等应由您与腾讯云之间的商业合同约定，除非双方另有约定，否则，

腾讯云对本文档内容不做任何明示或模式的承诺或保证。
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什么是金融级身份认证？

金融级身份认证，也称金融级人脸核身服务，是集活体检测、人脸比对、OCR 于一体的金融级多因子远程身份验证

服务，适用于各类企业，为用户提供安全、准确、高效的身份核实，支持 SDK、公众号、小程序、H5、API 等多种

接入方式，提供金融级的安全保障，满足各行业的核身需求。

实人认证

实人认证依托活体检测、人脸比对、证件 OCR 识别等技术进行真实身份的核验。实人认证服务包括人脸核身、身份

证 OCR、银行卡 OCR。

服务名称 服务说明

人脸核身
通过活体检测鉴别真人/假人、人脸比对判断本人/非本人 
支持活体+比对同时调用或分开调用

身份证 OCR 通过移动终端摄像头对身份证拍照，采集身份证人像面或国徽面信息

银行卡 OCR 通过移动终端摄像头对银行卡拍照，采集卡号、有效期等信息

活体检测 通过移动终端摄像头录制视频来鉴别真人/假人

实名认证

实名认证通过查询权威数据源验证用户身份，适用于各种互联网业务下要求实名登记的场景。实名认证服务包括支

付安全验证、身份安全验证、手机号安全验证。

验证方式 服务说明

支付安全验证 中级版：通过验证用户姓名、身份证号、银行卡号是否一致确认用户身
份

高级版：通过验证用户姓名、身份证号、银行卡号、预留手机号是否一
致确认用户身份

产品简介
产品概述
最近更新时间：2019-02-26 09:55:20
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身份安全验证 通过验证用户姓名、身份证号是否一致确认用户身份

手机安全验证 通过验证用户姓名、身份证号、手机号是否一致确认用户身份
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算法领先

基于高维 LBP、PCA、LDA 联合贝叶斯、度量学习、迁移学习、深度神经网络等全面的算法，可以根据不同的场

景，针对性地训练、优化模型，满足高性能、低时延的要求。

准确率高

立足于腾讯社交数据大平台，拥有海量的数据分析和人脸、图片训练集，贴近实际业务，覆盖多种场景，在多个国

际公开竞赛中，不断刷新记录。

安全可靠

不仅支持上传照片的静态活体检测，而且支持语音+唇动+唇语+语音视频同步的视频活体检测，可抵挡照片、视

频、静态 3D 模型的攻击，可不受语种的影响，为用户提供安全可靠的核身方案。

稳定性好

已成功应用于微众银行、天天 P 图等众多客户的在线开户、密码修改、绑定证卡等实际场景，经过海量用户和复杂

场景的验证，拥有超过百万级的人脸核身数据，差错率低于百万分之一，性能稳定。

适用性好

不仅支持微信 H5、小程序、移动端等多平台，而且支持微信公众号 H5 内录制并上传视频的功能，拥有全面的 API

接口和丰富的 SDK 资源，可供开发者使用，开发成本低，使用简单方便。

产品优势
最近更新时间：2019-01-31 17:49:23
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金融风控

适用于金融场景下的远程开户、线上借贷、支付验证等场景，快速校验用户身份，降低业务风险。

政务民生

适用于政务、医疗、交通场景下，线上核实办事人的身份，帮助人民办事 “最多跑一次”。

平台监管

适用于网约车、短租、婚恋平台，核实用户身份，保障业务安全。

应用场景
最近更新时间：2019-01-31 17:49:30
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什么是人脸核身

腾讯云人脸核身方案基于腾讯优图实验室的计算机视觉技术，可通过身份证 OCR 或手动输入来获取用户身份信息，

并依据身份信息专线获取用户真实照片，利用人脸比对技术秒级确认用户身份。您也可以配合动作、光线、声音等

活体检测来核验当前用户是否为真人，有效抵挡照片、视频、静态 3D 模型的攻击。人脸核身适用于各行业在线远程

核验身份的场景。

人脸核身接入方式

SDK 接入方式支持光线/动作/数字活体检测+人脸比对的模式，详情请参见 SDK 接入。

公众号接入既支持数字活体检测+人脸比对的模式，也支持单独的活体检测模式，详情请参见 公众号接入。

小程序接入方式目前使用数字活体校验，支持数字活体+人脸比对的模式，也支持单独的活体检测模式，详情请参

见 小程序接入。

H5 接入方式采用数字活体检测，支持数字活体+人脸比对的模式，也支持单独的活体检测模式，详情请参见 H5

接入。

API接入，PaaS 服务模式，支持人脸比对接口（自拍照+身份信息模式、自拍照+比对照模式），详情请参见 API

接入。

关键概念

数字活体 

用户录制一段朗读数字的视频，系统利用语音检测和唇动检测判断活体是否通过验证。

语音检测：检查所读的四个数字是否与页面随机出现的四个数字一致，四个数字读对三个即可通过。

唇动检测：判断用户的嘴唇部分是否有动作。

动作活体 

用户通过配合屏幕提示进行摇头、眨眼、张嘴等动作，活体检测服务通过姿态检测、纹理分析等判断当前识别的用

户是否为真实的人。 

光线活体 

用户正脸对准屏幕框，屏幕会发出多种光线颜色交替变化。活体检测服务通过 3D 立体成像、纹理分析等判断当前识

人脸核身
人脸核身概述
最近更新时间：2019-12-05 10:49:28

https://cloud.tencent.com/document/product/655/31841#sdk-.E6.8E.A5.E5.85.A5
https://cloud.tencent.com/document/product/655/31841#.E5.85.AC.E4.BC.97.E5.8F.B7.E6.8E.A5.E5.85.A5
https://cloud.tencent.com/document/product/655/31841#.E5.B0.8F.E7.A8.8B.E5.BA.8F.E6.8E.A5.E5.85.A5
https://cloud.tencent.com/document/product/655/31841#h5-.E6.8E.A5.E5.85.A5
https://cloud.tencent.com/document/product/655/31841#api-.E6.8E.A5.E5.85.A5
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别的用户是否为真实的人。 

自拍照 + 身份信息模式 

照片 + 姓名 + 身份证号模式，即没有比对源的模式，需要合作方上送用户的可信高清正脸照、姓名和身份证号码。

在该模式下，系统通过姓名和身份证号码拉取可信比对源，与上送的照片进行人脸比对。 

自拍照 VS 比对照模式 

自拍照 VS 比对照模式，需要合作方上送用户的高清照和比对照片。在该模式下，系统通过两张照片的比对，返回两

张照片相似度得分。
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SDK 接入

支持模式 推荐模式 适用场景 支持版本 调用方式

光线/动作/数字
活体检测 + 人
脸比对模式

安全性能和用户体验等
方面来看，推荐光线活
体 + 人脸比对验证模
式，整个过程3s - 4s完
成、支持所有移动设备
等机器的使用，差错率
小于万分之一

SDK 适用于在
App 内接入人脸核
身的场景，支持刷
脸过程的人脸完
整、姿态、遮挡等
检测

支持 Android
4.0、iOS 8.0及以
上

SDK（App）
调用

光线/动作/数字
活体检测模式

安全性能和用户体验等
方面来看，推荐光线活
体检测模式，整个过程
3s - 4s完成、支持所有
移动设备等机器的使
用，差错率小于万分之
一

SDK 适用于在
App 内接入活体检
测的场景，支持刷
脸过程的人脸完
整、姿态、遮挡等
检测

支持 Android
4.0、iOS 8.0及以
上

SDK（App）
调用

公众号接入

支持模式 详细内容 适用场景 支持版本 调用方式

数字活体检测
+人脸比对模式

1. 提供完整的活体+比
对的核身方案  
2. 数字活体模式安全性
高，通过随机数字+语
音识别+唇语检测的方
式判断活体

适用于微信公众号
中需要对客户进行
真人及本人验证的
强核身场景，如贷
款核身、开卡核身
等

微信生态兼容性
佳、可支持所有覆
盖公众号的微信版
本

公众号之间的
调用

仅做活体检测，
不作比对模式

1. 基于视频分析,提供植
入公众号服务的单独活
体检测方案 
2. 公众号客户进入需要
核身的功能后，按系统
生成的随机数字码录制

适用于微信公众号
中需要对客户进行
真人而非本人判定
的弱核身场景，如
Wi-Fi 权限接入、优
惠券领取等

人脸核身接入方式
最近更新时间：2019-03-15 17:42:09
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读数视频并提交，后台
集成语音分析、唇动检
测等多种技术分析方式
判断活体 
3. 实时返回检测结果

小程序接入

支持模式 详细内容 适用场景 支持版本 调用方式

数字活体检测
+人脸比对模式

提供完整的活体+比
对的核身方案

数字活体模式安全性
高，通过随机数字+语
音识别+唇语检测的方
式判断活体

实时返回核身结果

适用于小程序中需
要对客户进行真人
及本人验证的强核
身场景，如贷款核
身、开卡核身、租
房民宿核身等

微信生态兼容性
佳、可支持所有覆
盖小程序的微信版
本

微信内小
程序之间的调
用

App 内直
接调用小程序

仅做活体检测，
不作比对模式

提供植入小程序服务
的基于视频分析的单独
活体检测方案

小程序客户进入需要
核身的功能后，按系统
生成的随机数字码录制
读数视频并提交，后台
集成语音分析、唇动检
测等多种技术分析方式
判断活体

实时返回检测结果

适用于小程序中需
要对客户进行真人
而非本人判定的弱
核身场景，如开卡
核身、优惠券领取
等

H5 接入

支持模式 详细内容 适用场景 支持版本 调用方式

数字活体检测
+人脸比对模式

提供完整的活体+比
对的核身方案

数字活体模式安全性
高，通过随机数字+语
音识别+唇语检测的方
式判断活体

适用于合作方产品
放在引流平台、贷
款超市上、或者短
信群发链接等多渠
道的需要真人及本
人远程身份验证的
强核身场景，如贷

App 调用 H5 支
持798款手机

自带浏览器支持
113款手机

第三方浏览器支
持39个版本

App 内调
用 H5 页面

手机浏览
器/第三方浏
览器调用
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款核身、物品交易
核身等

详细支持列表可向
技术支持询问

仅做活体检测，
不作比对模式

提供基于 H5 的单独
活体检测快速接入方案

引导客户按系统生成
的随机数字码录制读数
视频并提交，后台集成
语音分析、唇动检测等
多种技术分析方式判断
活体

实时返回检测结果

需要快速上线、为
存量客户定向便捷
验证的弱核身场景
（配合其他辅助核
身方式），如短信
群发续订邀约、折
扣或优惠券预定

PC 端 H5 接入

支持模式 详细内容 适用场景 支持版本 调用方式

眨眼动作活体检
测+人脸比对模
式

提供完整的活体+比对
的核身方案，动作活体
模式交互简单且安全性
高，通过眨眼动作+后
台的多活体模型等方式
判断活体

适用于合作方产品
放在 PC 端适用，
多用于线下实体店
场景，如电信营业
厅办卡核身，医院
门诊大厅挂号核身
等。

适用 PC 浏览器包
括

火狐浏览器：适
用于火狐浏览器29
及以上版本

Chrome 浏览
器：适用于
Chrome 浏览器53
及以上版本

PC 端浏览器
调用H5页面

API 接入

支持模式 详细内容 适用场景 调用方式

自拍照+身份信息
模式

客户上送自拍照 、姓名、
身份证号信息

腾讯云将依据此信息拉取
权威比对源照片与上送自拍照
比对，核实是否为本人

核实自拍照是否为本人
的相关业务

API 调用

自拍照+比对照模
式

客户上送自拍照、比对照
两张照片

腾讯云将两张照片进行比
对，核实是否为同一个人

核实两张照片是否为同
一个人的相关业务
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数字活体人脸验证
API服务

客户调用接口获取4字随机
数字，然后上送读数字视频、
姓名、身份证信息

腾讯云依据信息进行活体
检测和人脸比对，核实是否为
真人、本人

核实是否为真人、本人
的相关业务（通过读数
的方式）

动作活体人脸验证

客户上送一段眨眼视频、
姓名和身份证信息

腾讯云依据信息进行活体
检测和人脸比对，核实是否为
真人、本人

核实是否为真人、本人
的相关业务（通过眨眼
动作的方式）

获取视频最佳人脸
照片

客户上送视频
腾讯云返回该视频人脸姿

态检测后的最优图片

获取多张用于比对、存
证的最优姿态照片的相
关业务

多人脸比对接口

客户上送包含两张人脸的
自拍照片、比对源照片

腾讯云依据信息进行人脸
比对，判断出照片中是否带有
比对源人脸

识别上送的包含两张人
脸的照片与比对源相似
的人脸的相关业务
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什么是身份证 OCR？

身份证 OCR 是使用深度学习、图像识别等技术，通过带有摄像头的终端设备对身份证正反面进行拍照扫描，准确提

取包括姓名、性别、民族、出生日期、住址、公民身份证号、签发机关、有效期限等身份证信息，为用户提供方便

快捷的身份证信息录入体验。 

目前，身份证 OCR 中，身份证号码识别准确率达99.9%以上，姓名识别准确率达98%以上，适应图像模糊、光照不

均、透视畸变、任意背景等实际应用中存在的各种情况，具备对复印件等进行检测和告警的防伪能力，具备自动裁

边、修正倾斜等能力。

身份证 OCR 接入方式

SDK 接入 

SDK 接入身份证 OCR 实现身份证识别，识别率高，详情请参见 SDK 接入。

公众号接入 

公众号接入身份证 OCR 实现身份证识别，基于微信原生接口，完美解决兼容性问题，详情请参见 公众号接入。

小程序接入 

小程序接入身份证 OCR 适用于客户小程序接入身份证 OCR 的场景，依赖微信的小程序环境，完美解决小程序兼

容性问题，详情请参见 小程序接入

API 接入 

Paas 服务模式，直接调用后台身份证 OCR 接口，上传身份证人像面或者国徽面图片进行身份证识别，无前端页

面，详情请参见 API 接入。

身份证 OCR
身份证 OCR 概述
最近更新时间：2019-01-31 17:50:26

https://cloud.tencent.com/document/product/655/31876#sdk-.E8.BA.AB.E4.BB.BD.E8.AF.81-ocr
https://cloud.tencent.com/document/product/655/31876#.E5.85.AC.E4.BC.97.E5.8F.B7.E8.BA.AB.E4.BB.BD.E8.AF.81-ocr
https://cloud.tencent.com/document/product/655/31876#.E5.B0.8F.E7.A8.8B.E5.BA.8F.E8.BA.AB.E4.BB.BD.E8.AF.81-ocr
https://cloud.tencent.com/document/product/655/31876#api-.E8.BA.AB.E4.BB.BD.E8.AF.81-ocr
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SDK 身份证 OCR

支持模式： 

可对二代身份证人像面和国徽面所有信息进行识别，包括姓名、性别、民族、出生日期、住址、公民身份证号、

签发机关、有效期限，并支持对复印件、翻拍件、边框和框内遮挡的检测和告警等防伪，为用户提供方便快捷的

身份证信息录入体验。

适用场景： 

适用于 App 接入身份证 OCR SDK 的场景，识别正确率高。

金融行业身份识别：可广泛应用于银行、保险、证券行业等需要验证用户身份的场景中，帮助用户减少信息的

输入，提升效率，提高用户体验。

政府部门身份采集：人社、金融、工商、公安等政府办事部门使用身份证 OCR 技术，能快速识别用户身份信

息，缓解政府部门办事压力，提高办事效率。

互联网行业身份识别：在视频直播或网约车场景中，可以通过身份证识别对主播或乘客的身份进行认证，减少

违规，降低犯罪风险。

支持版本： 

支持 Android4.0及以上版本，iOS8.0及以上版本。

公众号身份证 OCR

支持模式 

可对二代身份证人像面和国徽面所有信息进行识别，包括姓名、性别、民族、出生日期、住址、公民身份证号、

签发机关、有效期限，支持对复印件、翻拍件、边框和框内遮挡的检测和告警等防伪，为用户提供方便快捷的身

份证信息录入体验。

适用场景 

适用于客户公众号接入身份证 OCR 的场景，依赖微信环境，基于微信原生态接口，完美解决兼容性问题。

小程序身份证 OCR

支持模式： 

可对二代身份证人像面和国徽面所有信息进行识别，包括姓名、性别、民族、出生日期、住址、公民身份证号、

身份证 OCR 接入方式
最近更新时间：2019-01-31 17:50:33
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签发机关、有效期限，支持对复印件、翻拍件、边框和框内遮挡的检测和告警等防伪，为用户提供方便快捷的身

份证信息录入体验。

适用场景： 

适用于客户小程序接入身份证 OCR 的场景，依赖微信的小程序环境，完美解决小程序兼容性问题。

API 身份证 OCR

支持模式 

可对二代身份证人像面和国徽面信息进行识别，包括姓名、性别、民族、出生日期、住址、公民身份证号、签发

机关、有效期限， 为用户提供方便快捷的身份证信息录入体验。

适用场景 

PaaS 服务模式，适用于客户直接调用后台身份证 OCR 接口的场景，上送身份证人像面或者国徽面图片进行身份

证识别，无前端页面。
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什么是银行卡 OCR？

银行卡 OCR 使用深度学习、图像识别等技术，通过手机或者带有摄像头的终端设备，对银行卡正面扫描，并准确提

取银行卡号、有效期等信息，同时返回发卡行、卡类型、卡名字等信息。目前，银行卡 OCR 对卡号、有效期的准确

率超过90%，支持国内大多数银行、各种位数、凸字卡面、平面卡面等的识别；可完美适应90度、180度等翻转场

景，适应模糊、光照不均、透视畸变、任意背景等实际应用中的各种情况，并具备对复印件等进行检测和告警的防

伪能力。

银行卡 OCR 接入方式

SDK 接入：客户 App 接入银行卡 OCR SDK实现身份证识别，识别率高，详情请参见银行卡 OCR 接入方式的

SDK 接入。

API 接入：通过 PaaS 服务模式，直接调用后台银行卡 OCR 接口，上送银行卡正面图片进行银行卡识别，无前端

页面，详情请参见银行卡 OCR 接入方式的 API 接入。

关键概念

PaaS 服务模式 

PaaS（Platform as a Service）可将开发平台作为服务提供给用户。通过 PaaS 服务模式，用户可以在一个包括

SDK、文档和测试环境等在内的开发平台上非常方便地编写应用。用户在部署或运行的时候，无需管理服务器、操

作系统、网络和存储等资源，而是由 PaaS 供应商负责处理。

银行卡 OCR
银行卡 OCR 概述
最近更新时间：2019-01-31 17:50:44

https://cloud.tencent.com/document/product/655/32062#sdk-.E6.8E.A5.E5.85.A5
https://cloud.tencent.com/document/product/655/32062#api-.E6.8E.A5.E5.85.A5
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SDK 接入

支持模式 

自动识别主流银行卡正面的卡号和有效期，同时返回发卡行、卡类型、卡名字等信息，并具备对复印件等进行检

测和告警的防伪能力，为用户提供最方便快捷的银行卡信息录入体验。

适用场景 

适用于客户 App 接入银行卡 OCR SDK 的场景，识别正确率高。

金融行业身份认证 

可广泛应用于银行、证券、保险、期货等行业的自助开户身份认证，用户无需手动输入，拍照自动识别录入银

行卡信息，快速准确。

第三方支付绑卡 

第三方支付绑卡环节，可使用银行卡识别实现银行卡的拍照识别，并录入相关信息，提升用户体验，加速行业

移动化升级。

支持版本 

支持 Android 4.0 及以上版本，iOS 8.0 及以上版本。

API 接入

支持模式 

自动识别主流银行卡正面的卡号和有效期，同时返回发卡行、卡类型、卡名字等信息，并具备对复印件等进行检

测和告警的防伪能力，为用户提供最方便快捷的银行卡信息录入体验。

适用场景 

通过 PaaS 服务模式，客户直接调用后台银行卡 OCR 接口，上送银行卡正面信息进行识别，无前端页面。

银行卡 OCR 接入方式
最近更新时间：2019-01-31 17:50:52
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解决方案 说明

人脸核身

人脸核身：包括活体检测（是否真人）、人脸比对（是否本人）
调用方式：调用一个服务，即可同时完成活体检测与人脸比对
比对数据源：支持权威数据源、自带数据源。
结果返回：识别结果、活体分数、比对分数、高清照片、视频等

身份证 OCR +人脸核身

身份证 OCR：识别身份证人像面、国徽面照片上证件信息等数据
人脸核身：包括活体检测（是否真人）、人脸比对（是否本人）
调用方式：需要分别调用身份证 OCR、人脸核身两个识别服务
比对数据源：支持权威数据源、自带数据源
结果返回：识别结果、活体分数、比对分数、高清照片、视频、姓

名、身份证号码、民族、出生日期、地址、签发机关、有效期限、身份证
头像等

身份证 OCR +人活体检测+人脸
比对

身份证 OCR：提取身份证人像面、国徽面照片上全要素以及证件防伪
检测</li

活体检测：检测当前识别对象是否为真实的人
人脸比对：比对当前识别对象是否为证件本人
调用方式：需要分别调用身份证 OCR、活体检测、人脸比对三个识别

服务
比对数据源：支持权威数据源、自带数据源
结果返回：识别结果、活体分数、比对分数、高清照片、视频、姓

名、身份证号码、民族、出生日期、地址、签发机关、有效期限、身份证
头像等

解决方案
最近更新时间：2019-01-31 17:50:59
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解决方案流程如下图： 


