
防範偽造網站及詐騙電郵 

 本公司官方網站是 www.bocomgroup.com ，請留意網址列並提防釣魚網

站。 

 

 經常檢查電子郵件，如收到異常的交易確認電子郵件，請立即向本公司舉

報。 

 

 請勿開啓來歷不明的電子郵件附件或網站連結，以防電腦被入侵盜取資料

或墮入詐騙陷阱。 

 

保障個人資料的安全 

 閣下應妥善保管各項個人資料，包括身份証明文件、私人密碼及其他個人

資料，以免被騙徒盜取後冒充閣下身份進行詐騙。  

 

 若有人循任何途徑向閣下索取個人資料，包括經電話、SMS 短訊、電郵

等，請提高警覺。  

 

 於收到日結單後應立即查閱，如發現有任何異常的交易，請立即向本公司

舉報。 

 

流動裝置及個人電腦安全使用 

 經常保持閣下電腦安裝最新的作業系統安全更新，建議安裝防毒、防間諜

及防火牆軟件，並定期更新有關軟件的版本。閣下可向電腦或軟件供應商

選取合適的個人防毒、防間諜及防火牆軟件。 

 

 小心保管閣下用作登入本公司網站或流動應用程式的流動裝置。 

 

 使用本公司網上及流動服務後，請緊記按「登出」鍵離開；當系統顯示確

認登出後，關閉瀏覽器。請勿使用其它方法離開系統。 

 

 經常保持閣下流動裝置安裝最新的作業系統及安全更新。 

 

 請使用本公司官方網站 (www.bocomgroup.com) 下載交易軟件。 

 

安全密碼管理 

 建議定期更改閣下的私人密碼，如 30天更改一次。 

 

 建議閣下選用大、小寫的英文字母及數字的組合為私人密碼。切勿使用容

http://www.bocomgroup.com/
http://www.bocomgroup.com/


易被猜測的密碼，例如您的電話號碼、出生日期、身份證號碼等。 

 

 請勿與任何人透露或寫下您的私人密碼。 

 

 本公司不會以電話或電郵向閣下索取密碼。 

 

無線網絡安全 

 請勿使用公眾或共用電腦登入網上服務。 

 

 當使用公眾Wi-Fi無線上網時，請小心選用無線網絡，以免接入惡意無線

網絡。 

 

 請使用WPA2或進階的加密技術來保護閣下的無線網絡。 

 

 請勿使用已被破解（例如 root、越獄）的流動裝置登入網上服務。 

 

 

 

 

** 如英文版與中文版有任何不一致或不明確之處，以中文版本為準。 


