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摘要：针对传统的ＪａｖａＳｃｒｉｐｔ恶意代码静态检测所存在的样本标记工作量大，以及由于样本冗余度
高、泛化能力不足所导致的分类精确度低的问题，提出了一种新的支持向量机的自主学习策略

ＶＡＳＶＭ，通过价值度量的定义优化了最有价值样本的选择策略，同时结合迭代地调整训练集平衡
度，提高了训练集泛化能力和训练过程的收敛速度。然后在此基础上利用 ＮＥＳＶＭ算法对采用
ＶＡＳＶＭ所选择的训练集进行剪裁以降低样本冗余度，并且进一步提高了泛化能力。最后得到了基
于ＶＡＳＶＭ策略和ＮＥＳＶＭ算法所结合形成的ＮＥＶＡＳＶＭ系统。实验结果表明，基于 ＮＥＶＡＳＶＭ
的ＪａｖａＳｃｒｉｐｔ恶意代码检测系统有效减少了人工标记工作量，提高了分类器精度。
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　　在互联网高速发展的今天，网络技术的提升与
丰富使得越来越多的网站开始以 Ｗｅｂ应用的形式
提供服务，从而导致基于Ｗｅｂ的应用呈现倍数级的
增长。而ＪａｖａＳｃｒｉｐｔ作为一种具有完备功能的语言，
被广泛地应用于 Ｗｅｂ应用的前端开发之中。Ｂｉｃｈ
ｈａｗａｔ等［１］的研究结果显示９５％以上的Ｗｅｂ站点在
进行Ｗｅｂ前端开发时选用 ＪａｖａＳｃｒｉｐｔ语言。ＪａｖａＳ
ｃｒｉｐｔ语言具有跨平台性，可远程嵌入，能够被动态
执行［２］。虽然为用户带来了诸多便利和良好的交

互体验，但与此同时也给Ｗｅｂ用户终端带来了不少
威胁与风险［３－４］。为了应对 ＪａｖａＳｃｒｉｐｔ恶意代码所
带来的网络安全问题，学术界已经提出过一些检测

方法，针对恶意ＪａｖａＳｃｒｉｐｔ代码的传统静态检测通常
是对样本进行分类标记后，提取特征向量训练生成

分类器来对新的未知样本进行预测分类。然而实际

成果却不尽人意，存在诸多不足：

（１）在脚本的特征提取方面，传统的检测系统
没有充分地考虑到混淆代码特征，导致特征纬度低，

泛化性小。

（２）近年来，利用未标记实例进行学习越来越
受到关注，其主流技术之一就是主动学习［５－８］。主

动学习的核心要素在于如何利用有限的标记代价得

到高质量的标记数据来提高性能［９］。然而以往的

检测系统所使用的主动学习算法大多仅根据未标记

样本与超平面之间的距离来对样本价值进行评判，

通常认为距离分类超平面越近的样本点越不确定，

也就越具有信息价值，最有可能改变分类超平面的

位置，而距离越远的样本点则越没用，对位置的改变

没有足够的影响力，所以传统的主动学习算法采样

策略是迭代地选择与超平面距离最近的样本。这样

的做法会造成两个问题：① 每次只选择与超平面距
离最近的样本，会导致样本的规模过小而难以及时

获取未标记样本集的总体特征，会对收敛速度和泛

化能力产生负面影响。② 由于是迭代地选择，所以
第ｎ次与第ｎ－１次所选择的最具价值样本可能会
产生信息冗余，也会影响到分类器的泛化效果和检

测精度。

（３）在分类算法的选择中，支持向量机由于具
有较强的泛化能力而受到人们青睐［１０］，但是当具体

的样本集中两类样本混合重叠比较严重时候，会导

致ＳＶＭ的分类面过于繁杂而对泛化能力产生负面
影响。

针对上述种种问题，本文提出了一种新的支

持向量机的自主学习策略 ＶＡＳＶＭ，通过价值度量

的定义优化了最有价值样本的选择策略，同时结

合迭代地调整训练集平衡度，提高了训练集泛化

能力和训练过程的收敛速度。然后在此基础上利

用 ＮＥＳＶＭ算法对采用 ＶＡＳＶＭ所选择的训练集
进行剪裁以降低样本冗余度并且进一步提高了泛

化能力。最后得到了基于ＶＡＳＶＭ策略和ＮＥＳＶＭ
算法所结合形成的 ＮＥＶＡＳＶＭ系统。在特征提取
方面，充分考虑了四种ＪａｖａＳｃｒｉｐｔ混淆代码特征，提
高了特征维度。

１　相关工作

Ａｎｇｌｕｉｎ［１１］将最有利于机器学习提高效能的样
本选择出来，再进行人工标记后用以分类模型训练，

该方法受到网络安全领域的广泛关注。Ａｌｍｇｒｅｎ
等［１２］在入侵系统中引入了主动学习，获取到了较好

的检测性能，李洋等［１３］将主动学习与 ＫＮＮ算法相
结合用于入侵检测，减少了样本标记量和算法开销，

Ｇｕ等［１４］研究了主动学习应用于入侵检测的现状，

指出了一些不足和需要改进的方向。

文献［１５］中采用ＥＳＶＭ（ＥｄｉｔｉｎｇＳｕｐｐｏｒｔｉｎｇＶｅｃ
ｔｏｒＭａｃｈｉｎｅｓ）方法提高泛化能力，但是需要重复使
用 ＳＶＭ训练进行迭代的样本剪裁，做法十分的
复杂。

在脚本的特征提取方面，Ｌｉｋａｒｉｓｈ等［１６］提取代

码中的关键字作为特征，应用机器学习算法进行分

类来进行脚本检测，该方法只考虑了脚本特征中关

键字的不同分布，并没有考虑一些可执行的方法与

函数特征，导致特征类型过于单一，特征维度太低。

ＡｌＴａｈａｒｗａ等［１７］通过分析 ＪａｖａＳｃｒｉｐｔ脚本语义特
征，建立抽象语法树来进行分类检测，但并没有考虑

到ＪａｖａＳｃｒｉｐｔ脚本中混淆代码的特性，因此难以准确
检测。Ｆｒａｉｗａｎ等［１８］在脚本的频繁特征、ＵＲＬ特征、
函数特征和执行特征的基础上构建相应的分类模

型，亦是缺乏对混淆特征的考虑。马洪亮等［１９］使用

基于机器学习的分类算法来检测 ＪａｖａＳｃｒｉｐｔ恶意代
码，但是局限于特征提取的维度缺失，所以检测效果

一般。

２　ＮＥＳＶＭ算法
２．１　特征提取

结合以往的文献［２０－２１］，充分考虑了 ＪａｖａＳ
ｃｒｉｐｔ脚本的混淆特征，基于统计特征、漏洞利用特
征和动态执行特征这四类特征，完善了传统的静态

检测所存在的特征提取维度低、泛化性不足的问题。
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最终确定提取２５个特征，完善了传统的静态检测所
存在的特征提取维度低、泛化性不足的问题，特征分

布如下：

（１）ｅｖａｌ函数个数
（２）ｃｌａｓｓｉｄ个数
（３）字符串包含ｉｆｒａｍｅ个数
（４）ＤＯＭ更改函数个数
（５）Ｕｎｅｓｃａｐｅ（）函数个数
（６）字符串总信息熵
（７）字符串最大信息熵
（８）字符串含参个数
（９）字符串内嵌脚本长度
（１０）长度大于５０的字符串个数
（１１）可疑字符串使用个数
（１２）代码混淆个数
（１３）Ｗｉｎｄｏｗ．ｓｅｔＴｉｍｅｏｕｔ（）函数个数
（１４）Ｓｈｅｌｌｃｏｄｅ使用个数
（１５）ＣｒｅａｔＯｂｊｅｃｔ（）函数使用个数
（１６）含有某事件的特征符使用个数
（１７）Ｄｏｃｕｍｅｎｔ．ｗｒｉｔｅ或．Ｗｒｉｔｅｌｎ（）个数
（１８）可疑标签个数
（１９）字符串更改函数个数
（２０）脚本中空格回车所占比例
（２１）十六进制字符个数
（２２）ｐａｒｓｅＩｎｔ（）和ｆｒｏｍｃｈａｒｃｏｄｅ（）个数
（２３）ＡｃｔｉｖｅＸＯＢｂｊｅｃｔ相关函数使用个数
（２４）字符串最大长度
（２５）Ｅｓｃａｐｅ（）函数个数
在收集到所需的恶意样本与正常样本作为训练

集后，再对每个样本 ｘｉ进行相应的特征提取，将恶
意样本特征标记为＋，正常样本特征标记为 ｉ，在对
每个ＪａｖｓＳｃｒｉｐｔ样本的特征数量进行归一化处理之
后得到对应的特征向量 ｘｉ＝（ｘ

１
ｉ，ｘ

２
ｉ，…，ｘ

２５
ｉ），ｘ

ｎ
ｉ∈

［０，１］用于ＳＶＭ的分类训练。
２．２　传统ＳＶＭ算法

支持向量机（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）算
法由Ｖａｐｎｉｋ等［２２］在１９９５年提出，主要用于解决模
式分类问题。支持向量机利用对最优分类超平面的

寻找来应对分类问题，即寻找决策面。选择ＳＶＭ只
要基于该算法具备如下三个优点［２３］：（１）经验风险
最小化且避免分类模型过拟合，（２）可得到全局最
优解，（３）应用范围广。

ＳＶＭ属于二分类模型，根据结构风险最小化准
则，构建目标函数使得类别尽可能分开。该模型的

基本原理：假设一个包含两类样本的集合｛（ｘｉ，ｙｉ）
ｉ＝１，２，…，ｌ且ｘｉ∈Ｒ

ｎ，ｙｉ∈｛－１，１｝｝能够被某个
超平面ωｘ＋ｂ＝０正确分开，其中，Ｒｎ为ｎ维实数
空间，ｌ为样本中点的数目。那么将与两类样本点
距离最大的分类面称为最优超平面，距离次平面最

近的两类样本点被称为支持向量（ＳｕｐｐｏｒｔＶｅｃｔｏｒ）。
支持向量机分为线性可分支持向量机、线性不可分

支持向量机以及非线性可分支持向量机三种。

本文的正常与恶意的脚本分类属于非线性可分

问题。所以采用非线性可分支持向量机。

ＳＶＭ算法需要通过内积核函数来将低维空间
中那个非线性问题转为高维空间线性划分问题求

解。向量机支持多种核函数，对于核函数的选取，采

用了线性核函数：

Ｋ（ｘｉ，ｘｊ）＝ｘｉｘｊ （１）
选取线性核函数主要是基于以下两点考虑：

（１）本文所选取的特征较之以往要多出很大部
分，选取参数会耗时太长，而线性核函数只有一个惩

罚因子，选取线性核函数有助于优化参数的选取

时长。

（２）ＳＶＭ优势在于对支持向量的取用以减少
Ｈ空间，减少过拟合的可能性，所以在 Ｈ特征向量
维数比较大的情况下，线性核函数更加适用。

２．３　改进后算法ＮＥＳＶＭ
在对分类器进行训练时，传统的ＳＶＭ着眼点在

于两类样本交界部分，有些点混杂在另外一类中，不

仅无助于分类器性能的提高，反而会增加训练器的

计算负担，也由于这些点的存在，会造成训练器过度

学习，减弱了泛化能力。

针对以上问题，对传统的 ＳＶＭ进行改进，提出
了另外一种泛化能力提高的算法 ＮＥＳＶＭ（Ｎｅａｒｅｓｔ
ｎｅｉｇｈｂｏｒＥｄｉｔｉｎｇＳＶＭ），对每一个样本，将其与最近
邻的样本进行异同的比较然后决定其取舍，以此来

进行对训练集的剪裁。ＮＥＳＶＭ迭代地寻找每个点
的最近邻近点，保留与该点相同的同类，删除不同的

异类，从而避免了同类样本过度重叠。提高了泛化

性。其中的距离计算利用欧式距离作为两个向量之

间的距离计算，设：

ｘｉ＝（ｘ
１
ｉ，ｘ

２
ｉ，…，ｘ

ｎ
ｉ），ｘｊ＝（ｘ

１
ｊ，ｘ

２
ｊ，…，ｘ

ｎ
ｊ） （２）

则样本ｘｉ与ｘｊ间的欧式距离为：

Ｄ（ｘｉ，ｘｊ）＝ ∑
ｎ

ｋ＝１
（ｘｋｉ－ｘ

ｋ
ｊ）槡
２ （３）

算法描述如下：
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算法１　ＮＥＳＶＭ算法
输入：训练集（ｘ１，ｙ１），（ｘ２，ｙ２），…，（ｘｍ，ｙｍ）

１．Ｔｒａｉｎｍｎ＝［Ｘ，Ｙ］
Ｔ，Ｘ＝［ｘ１，…，ｘｍ］Ｔ

２．Ｙ＝［ｙ１，…，ｙｍ］Ｔ

３．ｆｏｒｐ＝１ｔｏｍ
４．｛Ｚ１ｍ＝（ｚｉｊ），ｚｉｊ＝∞，ｉ＝１
５．ｊ＝１，２，…，ｍ
６．ｆｏｒｑ＝１ｔｏｍ
７．｛ｉｆｑ≠ｐ，ｚｌｑ＝Ｄ（ｘｐ，ｘｑ）；｝
８．｝找出任一点与其他点距离，与自身距离无穷。
９．ＮＮｍ１＝（ｎｎｉｊ），ｎｎｉｊ＝１，ｉ＝１，２，…，ｍ，ｊ＝１
１０．ｔ＝１；ｖａｌｕｅ＝ｚ１１
１１．ｆｏｒｑ＝１ｔｏｍ
１２．｛ｉｆｚ１ｑ＜ｖａｌｕｅ｛ｖａｌｕｅ＝ｚ１ｑ；ｔ＝ｑ；｝
１３．ｎｐ１＝ｔ；｝找出最短距离及对应点

１４．Ｌｍ１＝（ｌｉｊ），ｌｉｊ＝１，ｉ＝１，２，…，ｍ，ｊ＝１
１５．ｆｏｒｐ＝１ｔｏｍ
１６．｛ｉｆｙｐ≠ｙｎｎｐ，ｌｐ１＝－１；｝

判断每个向量的类标与最近领是否一致并分别记为１与－１。
１７．ｉ＝０
１８．ｆｏｒｐ＝１ｔｏｍ
１９．｛ｉｆｌ（ｐ－ｉ）１＝－１

２０．｛删除矩阵ＴＲ及Ｌ的ｐ－ｉ行，新矩阵仍为ＴＲ及Ｌ；ｉ＝ｉ＋１；｝
２１．｝
输出：修剪后的训练集ＴＲ

３　ＮＥＶＡＳＶＭ系统
传统的分类检测对于训练样本的需求量十分

巨大，而对于样本的标注往往是实验者根据先验

知识进行人工标记，时间成本和人力消耗都很大。

其次，当今时代恶意代码攻击层出不穷，日渐繁

杂，对于很多新型的恶意代码的出现，则需要时常

更新训练模型，不断地分析新的攻击，进行再次标

记，训练新的模型，对于阻止恶意代码的扩散不具

备及时性。针对以上问题，通过将改进后的主动

学习算法加入到 ＮＥＳＶＭ的样本选择之中形成
ＮＥＶＡＳＶＭ系统，利用询问机制，选择对于提高分
类器效率最有利的样本，用相对更少的训练样本

得到更高效的分类效率，减少标注样本所需代价，

达到事半功倍的效果。

３．１　传统的主动学习策略
对于选择引擎而言，用于选择标注最具价值信

息的询问机制是最核心的要素，而采用何种原则选

取最有价值样本进行标注则是主动学习的关键

所在。

传统的主动学习算法中：设存在样本集 ＝
｛（ｘ１，ｙ１），（ｘ２，ｙ２），…，（ｘｎ，ｙｎ）｝，ｘｉ∈Ｒ

ｎ，ｉ＝１，２，
…，ｎ，ｘｉ表示样本中第 ｉ个样本的特征向量，ｙｉ∈

｛＋１，－１｝为分类识别号，假设是线性可分的样本
集合，则存在一个能够分离两个类别的超平面的决

策方程：

ｗＴｘ＋ｂ＝０，ｘ∈Ｒｎ （４）

任一样本（ｘｉ，ｙｉ），ｉ＝１，２，…，ｎ，都满足：

ｗＴｘｉ＋ｂ≥＋１，ｙｉ＝＋１

ｗＴｘｉ＋ｂ≤－１，ｙｉ{ ＝－１
（５）

则在Ｒｎ中任一样本 ｘ＝（ｘ１，ｘ２，…，ｘｎ）
Ｔ到分

类平面的距离：

　　　ｄ＝
ｗＴｘｊ＋ｂ
‖ｗ‖

，其中‖ｗ‖＝ ｗＴ·槡 ｗ （６）

据式（６）可得：

ｄ（ｘ）＝ｘ·ｗ ＋ｂ ＝∑
ｌ

ｉ＝１
ｙｉαｉ（ｘ·ｘｉ）＋ｂ （７）

其中，ｂ是分类域值，可以通过任一对支持向量取
中而得到。

对于待测样本ｘ′的判断依据如下：
（１）当ｄ（ｘ′）≥１时，则表示ｘ′属于正样本；
（２）当ｄ（ｘ′）≤－１时，则表示ｘ′属于负样本；
（３）当 －１＜ｄ（ｘ′）＜１时，则表示 ｘ′存在于超

平面分类间隔之中，属性是不确定的，不确定性正比

于ｄ（ｘ′）对于０的趋近程度。
综上所述，在传统的主动学习算法中，通常认

为，离分类超平面越近的样本，因为不确定性大，所

以最有可能被分错。信息量最大，最具有选择信息。

但如果仅仅以此为标准，那么将会存在两个不足

之处：

（１）每次只考虑距离超平面最近的样本，导致
训练集规模太小，无法及时获取无标记样本集的整

体特征，影响收敛速度。

（２）第ｎ次迭代中选择的样本可能会于第ｎ－１
次迭代中选择的样本产生信息冗余。会在一定程度

上对训练过程的分类速度和分类效果产生负面

影响。

３．２　改进后的主动学习策略ＶＡＳＶＭ
针对以上不足之处，对传统的主动学习算法进

行改进，定义了价值度量，形成了以价值度量为准则

的主动学习策略 ＶＡＳＶＭ（ＶａｌｕｅＭｅａｓｕｒｅＡｃｔｉｖｅ
ＳＶＭ）。不仅要对未标记样本与超平面样本的距离
进行考量，同时也加入了对未标记样本和已标记样

本距离的考虑，从而选出兼备价值以及与之前标记

５８第３期 管　衡，等：基于ＮＥＶＡＳＶＭ的ＪａｖａＳｃｒｉｐｔ恶意代码检测系统



样本较低冗余度的未标记样本，并且在迭代过程中，

调整训练样本集和平衡度，从而获取到相对较快的

收敛速度与泛化能力。

３．２．１　定义价值度量
将分类训练过程视为迭代过程，每次迭代都通

过价值度量来选取最具价值的未标记样本进行人工

标注，然后加入分类器训练器，循环整个过程直到循

环次数达到上限或者分类器准确率达到阈值。

假设Ｍ与Ｎ分别表示已标记样本集与未标记
样本集，对每个未标记样本ｘｉ定义如下价值度量：

ｃ（ｘｉ）＝
ｄｎ（ｘｉ，ｘｊ）
Ｄｎ（ｘｉ）

，ｘｉ∈Ｍ，ｘｊ∈Ｎ （８）

其中，ｄｎ（ｘｉ，ｘｊ）为已标记样本 ｘｊ与未标记样本 ｘｉ
在第ｎ次迭代时候的欧式距离均值。Ｄｎ（ｘｉ）表示未
标记样本ｘｉ与当前分类超平面在第 ｎ次迭代中的
距离，由式（８）可知，样本的价值度与 Ｄｎ（ｘｉ）成反

比，同样ｄｎ（ｘｉ，ｘｊ）越大，则代表样本信息的冗余度
越小，样本的选取价值也就越大。综上所述，价值度

量ｃ（ｘｉ）越大，则样本的价值越高。在分类训练的迭
代过程中，首先对所有的未标记样本计算其价值度

量并进行降序排列，然后提取前 ｋ个样本在进行标
注之后加入到训练集之中。

３．２．２　样本集平衡度调整
在迭代后，可能会出现超平面与两类样本间距

不同的不平衡情况，所以在按照价值度量对样本进

行选择时，可能会存在某一类样本数量远大于另外

一类样本数量的情况，如果不对这样的不平衡状态

进行数据集处理，会给算法的泛化能力带来负面影

响，所以通过对每次迭代后的平衡度 ｂ的检测来避
免最有价值样本选择带来的不平衡状态。ｂ的定

义：ｎｕｍ＋≤ｎｕｍ－时ｂ＝ｎｕｍ
＋

ｎｕｍ＋１，否则 ｂ＝
ｎｕｍ－

ｎｕｍ＋
。其

中，ｎｕｍ＋代表了正类样本数量，ｎｕｍ－则是负类样本
数量，预设一个平衡参数ε，当ｂ≤ε时，则集合视作
非平衡的，则需对占据多数的类别数据进行聚类，再

将聚类中心与少数量的类别样本加入到训练集之

中，删除多余的占据多数的类别样本，以消除训练集

的不平衡状态。

３．３　ＮＥＶＡＳＶＭ系统结构
将ＮＥＳＶＭ算法和 ＶＡＳＶＭ策略进行结合运

用，采用改进后的主动学习策略 ＶＡＳＶＭ进行样本
的选择，再经过 ＮＥＳＶＭ所提供的算法进行样本剪
裁后将最终的训练样本投入到分类器训练中，形成

了ＮＥＶＡＳＶＭ系统，系统结构流程如下：
算法２　ＮＥＶＡＳＶＭ学习算法
输入：Ｍ为空集，代表已标记样本集，Ｎ为未标记样本集，Ｎｅｅｄ＿

ｌａｂｅｌ为最有价值样本集合，初始值为，且每次循环进入迭代前要进

行清空，Ｗｒｏｎｇ＿ｌａｂｅｌ为错误的样本，初值为 ，迭代前需清空，Ｔｒａｉｎ

为人工标记样本，初值为，用于训练ＳＶＭ分类器。

Ｓｔｅｐ１：对Ｎ中左右样本进行聚类，形成Ｋ类样本，相应聚类中心

为ｃ１，ｃ２，…，ｃｋ；然后将ｃ１，ｃ１，…，ｃｋ进行人工标记，若包含正负类，

则令Ｔｒａｉｎ＝｛ｃ１，…，ｃｋ｝∪Ｔｒａｉｎ；否则，继续聚至 ｋ＋１类，重复直至

包含正负样本后，令Ｕ＝Ｕ－Ｔｒａｉｎ。

Ｓｔｅｐ２：循环执行ｉ次以下操作。

Ｓｔｅｐ３：将Ｔｒａｉｎ进行样本剪裁后训练ＳＶＭ（采用ＮＥＳＶＭ算法），

并对Ｕ中样本集合进行分类预测。

Ｓｔｅｐ４：对于任一ｘｉ（ｘｉ∈Ｕ），计算其价值度量 ｃ（ｘｉ），再降序排

列后取前ｍ个样本加入Ｎｅｅｄ＿ｌａｂｅｌ，并且进行人工标记。

Ｓｔｅｐ５：将Ｎｅｅｄ＿ｌａｂｅｌ与Ｓｔｅｐ３进行标签对比，不同者放入Ｗｒｏｎｇ＿

ｌａｂｅｌ。

Ｓｔｅｐ６：按公式计算Ｗｒｏｎｇ＿ｌａｂｅｌ对应的ｂ值，若ｂ≤ε则对Ｗｒｏｎｇ

＿ｌａｂｅｌ平衡度进行相应调整，否则转至Ｓｔｅｐ７。

Ｓｔｅｐ７：令Ｔｒａｉｎ＝Ｗｒｏｎｇ＿ｌａｂｅｌ∪Ｔｒａｉｎ，Ｕ＝Ｕ－Ｗｒｏｎｇ＿ｌａｂｅｌ。

Ｓｔｅｐ８：若算法精度达到预设阈值或样本耗尽，则算法结束，否则

转至Ｓｔｅｐ３。

输出：分类结果。

４　实验验证
实验中使用的 ＪａｖａＳｃｒｉｐｔ脚本是从真实网络环

境中收集的。实验中ｍ取值为４０。
４．１　数据准备

从Ａｌｅｘａ所公布的 ＴＯＰ５００正常网站抓取得到
２５００个正常样本。从知名恶意站点发布站点（Ｐｈ
ｉｓｈＴａｎｋ）与网络病毒数据库ＶＸＨｅａｖｅｎｓ公布的恶意
网站爬虫收集到２５００个 ＪａｖａＳｃｒｉｐｔ恶意脚本作为恶
意样本集。将５００个正常样本与５００个恶意样本作
为训练样本集，将２０００个正常样本与２０００个恶意
样本作为预测样本集，数据分布和测试环境分别如

表１和表２所示。
表 １　数据分布

训练样本 测试样本

１０００ ４０００

表 ２　测试环境

名称 配置

ＣＰＵ ５７３００ＨＱ

内存 ８ＧＢ

操作系统 Ｗｉｎｄｏｗｓ１０

实验工具 Ｐｙｔｈｏｎ３．６Ｗｅｋａ
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４．２　测试指标
在检测系统的实验中，需要对检测结果进行分

析，使用了正负样本准确率 Ａ（Ａｃｃｕｒａｃｙ）、负样本精
确率Ｐ（Ｐｒｅｃｉｓｉｏｎ）、召回率 Ｒ（Ｒｅｃａｌｌ），以及综合评
价指标Ｆ１（Ｆ１Ｍｅａｓｕｒｅ）四个指标作为衡量检测效
果的衡量标准。

Ａ＝ ＴＰ＋ＦＮ
ＴＰ＋ＴＮ＋ＦＰ＋ＦＮ×１００％ （９）

Ｐ＝ ＦＮ
ＦＮ＋ＴＮ×１００％ （１０）

Ｒ＝ ＦＮ
ＦＰ＋ＦＮ×１００％ （１１）

Ｆ１＝２ＰＲＰ＋Ｒ （１２）

其中，ＴＰ，ＴＮ，ＦＮ，ＦＰ分别代表每类样本数目，意义
如表３所示。

表 ３　参数含义

参数 含义 说明

ＴＰ ＴｕｒｅＰｏｓｉｔｉｖｅ 正样本被预测为正样本

ＴＮ ＴｕｒｅＮｅｇａｔｉｖｅ 正样本被预测为负样本

ＦＰ ＦａｌｓｅＰｏｓｉｔｉｖｅ 负样本被预测为正样本

ＦＮ ＦａｌｓｅＮｅｇａｔｉｖｅ 负样本被预测为负样

４．３　结果分析
首先为了研究主动学习算法是否真的能够在

标记样本数量少的情况下，能够显著提升分类器

的各项性能。在样本标记数目等同的情况下，对

同样进行样本剪裁后的基于随机采样的分类系统

ＮＥＳＶＭ和基于改进后的主动学习算法的 ＮＥ
ＶＡＳＶＭ分类系统，对比两者在采取不同的初始训
练集尺寸时的分类效果。分别对初始训练集尺寸

为总的训练样本的 １０％，２０％，３０％，４０％，５０％，
６０％，７０％七种情况进行对比分析，由于查准率和
召回率两个指标相互制约，所以重点采用了综合

指标 Ｆ１和准确率 Ａ作为测评指标。对比结果如
图１和图２所示。

ＮＥＶＡｃｔｉｖｅＳＶＭ系统和 ＮＥＳＶＭ系统的对比
实验证明了主动学习方法的有效性：（１）相比于
随机采样的分类方法，采用基于价值度量采样的

主动学习方法能够显著提高分类的各项性能指

标，尤其是在标记样本总数相对较少情况下，提升

更为明显。（２）采用基于价值度量采样的主动学
习方法在训练集大小只有５０％左右就可以达到接

近峰值的检测效果。与训练集尺寸增加到６０％和
７０％时并无明显差别。而传统的随机采样分类方
法检测效果会随着训练集尺寸的增大有较为明显

的提升。要达到接近于主动学习检测效果，峰值

所需训练集尺寸超过了７０％。上述结果说明主动
学习可以减少传统的分类检测所需要的样本标记

工作量，能够实现合理、高效地选择训练样本，能

够在得到较高检测效果的前提下大幅降低所需训

练样本数量。

!
"

#

!

!"#$

$%&'

$%&$

$%('

#%(#

#%)'

#%)#

$%&'()*

*+,-./

*+,.012345-./

! 6 7 8 ' 9 )

图 １　准确率对比１
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图 ２　综合指标对比１

其次，为了测试本文提出的模型，通过对传统主

动学习算法的改进和样本剪裁策略的加入，最终实

现更有效的 ＪａｖａＳｃｒｉｐｔ恶意代码检测效果。采用控
制变量法进行了四组系统的对比实验，所有系统均

采用５０％的训练集尺寸训练生成分类器，然后将预
测样本随机分成１０份投入到训练生成的分类器，然
后记录１０次的各项指标，进行对比的四个分类系统
分别是：

（１）ＺｅｒｏＳＶＭ系统：基于随机采样的无样本剪
裁的传统ＳＶＭ静态检测系统。

（２）ＡｃｔｉｖｅＳＶＭ系统：基于传统自主学习算法
的ＳＶＭ静态检测系统。

７８第３期 管　衡，等：基于ＮＥＶＡＳＶＭ的ＪａｖａＳｃｒｉｐｔ恶意代码检测系统



（３）ＶＡｃｔｉｖｅＳＶＭ系统：基于改进后 ＶＡｃｔｉｖｅ
ＳＶＭ的静态检测系统。

（４）ＮＥＶＡｃｔｉｖｅＳＶＭ系统：加入 ＮＥＳＶＭ样本
剪裁后的ＶＡｃｔｉｖｅＳＶＭ静态检测系统。

实验得到基于测试指标准确率 Ａ的结果对比
如图３所示。
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图 ３　准确率对比２

基于测试指标查准率 Ｐ的结果对比如图 ４
所示。
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图 ４　查准率对比

基于测试指标召回率 Ｒ的结果对比如图 ５
所示。
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图 ５　召回率对比

基于测试指标综合指标 Ｆ１的结果对比如图６
所示。
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图 ６　综合指标对比２

由图３～图６中ＡｃｔｉｖｅＳＶＭ和ＶＡｃｔｉｖｅＳＶＭ两个
系统的实验结果对比分析可以得到，改进后的主动

学习算法相对于传统的主动学习算法在四个性能指

标上都有更为优秀的表现，实现了对于传统的自主

学习算法的优化和改进。

由图３～图６中 ＮＥＶＡｃｔｉｖｅＳＶＭ系统和 ＶＡｃ
ｔｉｖｅＳＶＭ两个系统的实验结果对比分析可以得到，
样本剪裁策略能够有效地提升分类系统的检测

效率。

最后与 Ｌｉｋａｒｉｓｈ［１６］，Ｊｏｄａｖｉ等［２４］以及 Ｗａｎｇ［２５］

的ＪａｖａＳｃｒｉｐｔ代码检测方法进行了对比，使用综合评
价指标Ｆ１、查准率 Ｐ与召回率 Ｒ来衡量检测结果，
对比结果如图７所示。
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图 ７　文献对比

由ＮＥＶＡＳＶＭ系统和 ＺｅｒｏＳＶＭ系统以及相对
于文献［１６，２４－２５］等的静态检测方法的检测结果
对比得到：相比于传统的静态检测系统，ＮＥＶＡＳＶＭ
系统能够显著提升传统静态检测系统的各项性能指

标，实现了检测系统的优化。相比于文献［１６，２４－
２５］等的静态检测方法，本文所提出的方法也更具
优势。

５　结束语
论文分别对主动学习策略和支持向量机算法进

行了改进，并在此基础上探讨了ＪａｖａＳｃｒｉｐｔ恶意代码

８８ 南京邮电大学学报（自然科学版）　　　　　　　　　　　　　２０１９年



检测系统。但仍然存在静态检测系统对于动态执行

的恶意代码检测效果较差的问题；在特征提取方面

仍然存在特征维度不高，权重分配不够科学的问题，

在后续的工作中均会加以完善。
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ｍａｎｔｉｃｂａｓｅｄａｎａｌｙｓｉｓ［Ｃ］∥１１ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒ
ｅｎｃｅｏｎＴｒｕｓｔ，ＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙｉｎＣｏｍｐｕｔｉｎｇａｎｄ
Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ．２０１２：１３７０－１３７５．

［１８］ＦＲＡＩＷＡＮＭ，ＡＬＳＡＬＭＡＮＲ，ＫＨＡＳＡＷＥＮＥＨＮ，ｅｔａｌ．
ＡｎａｌｙｓｉｓａｎｄｉｄｅｎｔｉｆｉｃａｔｉｏｎｏｆＭａｌｉｃｉｏｕｓＪａｖａＳｃｒｉｐｔｃｏｄｅ
［Ｊ］．ＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙＪｏｕｒｎａｌ：ＡＧｌｏｂａｌＰｅｒｓｐｅｃｔｉｖｅ，
２０１２，２１（１）：１－１１．

［１９］马洪亮，王伟，韩臻．混淆恶意ＪａｖａＳｃｒｉｐｔ代码的检测与
范混淆研究［Ｊ］．计算机学报，２０１７，４０（７）：１６９９－
１７１３．
ＭＡＨｏｎｇｌｉａｎｇ，ＷＡＮＧＷｅｉ，ＨＡＮＺｈｅｎ．Ｒｅｓｅａｒｃｈｏｎ
ｄｅｔｅｃｔｉｏｎａｎｄＶａｎｃｏｎｆｕｓｉｏｎｏｆｃｏｎｆｕｓｉｎｇｍａｌｉｃｉｏｕｓＪａｖａＳ
ｃｒｉｐｔｃｏｄｅ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２０１７，４０
（７）：１６９９－１７１３．（ｉｎＣｈｉｎｅｓｅ）

［２０］ＳＯＮＩＰ，ＢＵＤＩＡＴＯＥ，ＳＡＸＥＮＡＰ．ＴｈｅＳＩＣＩＬＩＡＮｄｅ
ｆｅｎｓｅ：ｓｉｇｎａｔｕｒｅｂａｓｅｄｗｈｉｔｅｌｉｓｔｉｎｇｏｆＷｅｂＪａｖａＳｃｒｉｐｔ
［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２２ｎｄＡＣＭＳＩＧＳＡＣＣｏｎｆｅｒｅｎｃｅ
ｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．２０１５：１５４２－
１５５７．

９８第３期 管　衡，等：基于ＮＥＶＡＳＶＭ的ＪａｖａＳｃｒｉｐｔ恶意代码检测系统



［２１］ＷＵＨ，ＱＩＮＳ．ＤｅｔｅｃｔｉｎｇｏｂｆｕｓｃａｔｅｄｓｕｓｐｉｃｉｏｕｓＪａｖａＳｃｒｉｐｔ
ｂａｓｅｄｏｎｃｏｌｌａｂｏｒａｔｉｖｅｔｒａｉｎｉｎｇ［Ｃ］∥１７ｔｈＩｎｔｅｒｎａｔｉｏｎａｌ
Ｃｏｎｆｅｒｅｎｃｅｏｎ Ｃｏｍｍｕｎｉｃａｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｙ（ＩＣＣＴ）．
２０１７．

［２２］ＶＡＰＮＩＫＶＮ．ＴｈｅＮａｔｕｒｅｏｆＳｔａｔｉｓｔｉｃａｌＬｅａｒｎｉｎｇＴｈｅｏｒｙ
［Ｍ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０００．

［２３］ＣＲＩＳＴＩＡＮＩＮＩＮ，ＳＨＡＷＥＴＡＹＬＯＲＪ．ＡｎＩｎｔｒｏｄｕｃｔｉｏｎｔｏ
ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅｓａｎｄＯｔｈｅｒＫｅｒｎｅｌｂａｓｅｄＬｅａｒｎ
ｉｎｇＭｅｔｈｏｄｓ［Ｍ］．Ｃａｍｂｒｉｄｇｅ：ＣａｍｂｒｉｄｇｅＵｎｉｖｅｒｓｉｔｙ

Ｐｒｅｓｓ，２０００．
［２４］ＪＯＤＡＶＩＭ，ＡＢＡＤＩＭ，ＰＡＲＨＩＺＫＡＲＥ．ＪＳＯｂｆｕｓＤｅｔｅｃｔｏｒ：

ａｂｉｎａｒｙＰＳ０ｂａｓｅｄｏｎｅｃｌａｓｓｃｌａｓｓｉｆｉｅｒｅｎｓｅｍｂｌｅｔｏｄｅｔｅｃｔ
ｏｂｆｕｓｃａｔｅｄＪａｖａＳｃｒｉｐｔｃｏｄｅ［Ｃ］∥ＴｈｅＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍ
ｐｏｓｉｕｍｏｎＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅａｎｄＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ
（ＡＩＳＰ）．２０１５：３２２－３２７．

［２５］ＷＡＮＧＹ，ＣＡＩＷＤ，ＷＥＩＰＣ．Ａｄｅｅｐｌｅａｒｎｉｎｇａｐｐｒｏａｃｈ
ｆｏｒｄｅｔｅｃｔｉｎｇｍａｌｉｃｉｏｕｓｊａｖａｓｃｒｉｐｔｃｏｄｅ［Ｊ］．Ｓｅｃｕｒｉｔｙ＆
ＣｏｍｍｕｎｉｃａｔｉｏｎＮｅｔｗｏｒｋｓ，２０１６，５１（８）：２８６５６－２８６６７．

声　　明

为适应我国信息化建设的需要，扩大作者学术交流渠道，实现期刊编辑、出版工作的网络化，本刊已加入

《中国学术期刊（光盘版）》、《中国期刊网》全文数据库、《万方数据———数字化期刊群》和《中文科技期刊数

据库》，并已许可《中国学术期刊（光盘版）》电子杂志社在中国知网及其系列数据库产品中，以数字化方式复

制、汇编、发行、信息网络传播本刊全文，作者著作权使用费随本刊稿酬一次性给付。如不同意将文章编入相

关数据库，请在来稿时声明，本刊将做适当处理。

本刊编辑部

０９ 南京邮电大学学报（自然科学版）　　　　　　　　　　　　　２０１９年


