
概述 
内蒙古伊泰集团有限公司（伊泰）是中
国最大的煤炭开采公司之一，在幅员辽
阔的内蒙古地区经营着 12 家机械化矿
井，年产 5000 万吨煤炭。公司估计其
煤炭储量为 16.5 亿吨。伊泰还管理着
遍布中国的公路和铁路网络，在全国范
围内运输煤炭。*

挑战
又忘记您的口令？我们非常乐意为您提
供帮助。对于用户而言，请求口令重置
不是一件什么大事，但是，对于幕后的 
IT 团队，就是一件让人头疼的事情。 

对于伊泰而言，随着系统数量增加，管
理用户口令和业务应用程序的安全访问
变得越来越难。员工向 IT 部门提出的口
令重置请求如洪水般泛滥，而且许多员
工希望可以用一个口令登录所有系统，
但是却有着严重的安全隐患。

内蒙古伊泰集团有限公司项目经理 
Panli Wang 表示：“如果某人为每个应
用程序使用同一个口令，那么一旦口令
泄露，将使所有此类业务系统及其中包
含的敏感信息面临风险。为了将安全漏
洞的风险降至最低，我们希望找到一种
集中储存用户口令的方法。”

他补充说道：“跟踪谁有权限访问哪些
系统，从一开始就非常困难。由于我们
以前是逐个管理每个应用程序的访问权
限，因此为一个员工配置访问权限涉及
大量耗时的手动工作。由于 IT 部门不会
自动收到人员变更通知，因此无从知道
员工是否已离开公司或变更职务。这意
味着人们可能持有他们不再有权享有
的访问权限，而这意味着更大的安全 
风险。”

解决方案
为了克服这个挑战，伊泰部署了 NetIQ® 
Identity Manager 和 NetIQ Access 
Manager™。

Panli Wang 回忆道：“保证关键业务系
统安全是头等大事，所以我们需要一个
可以进行身份管理的可靠平台。NetIQ 
是身份和访问管理领域的市场领导
者，能够提供成熟的解决方案，值得
信赖。”

内蒙古伊泰集团
使用 NetIQ 提供的集中化自动身份和访问管理工具，为敏
感信息保驾护航
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 挑战

  伊泰尽管想要跟踪谁访问了哪些业务系
统，但由于没有集中化身份和访问管理流
程，难免显得力不从心，甚至可能会泄露
敏感信息。

 解决方案 

  使用 NetIQ Identity Manger 和 NetIQ Access 
Manager，伊泰最终可以全面控制用户许可
权限，从而改善安全性和登录功能，帮助
员工更快登录。

 成果

+  严格控制员工访问权限，加固安全壁垒
+ 单点登录所有业务系统，提高用户工作 
效率

+ IT 团队可以更快、更轻松地重设口令

客户成功案例
Access Manager
Identity Manager

“NetIQ 是身份和访问管理领域的
市场领导者，能够提供成熟的解决

方案，值得信赖。”

PANLI WANG

项目经理
内蒙古伊泰集团
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伊泰与 NetIQ 业务合作伙伴西安泽龙
密切合作，部署 NetIQ Identity Manager 
和 NetIQ Access Manager。Panli Wang 
说道：“西安泽龙团队为我们提供了重
要支持。他们不仅实施和配置 NetIQ 解
决方案，而且只要我们有任何问题或疑
问，他们随时可以提供帮助。”

如今，伊泰 IT 员工使用 NetIQ Identity 
Manager 设置用户帐户，管理超过 40 个 
业务系统的访问权限，包括公司电子邮
件、办公和采购应用程序、数据库和公
司内部网。这可确保只有具有相关许可
权限的用户可以访问应用程序，而且简
单、安全。

借助 NetIQ Access Manager，伊泰员
工可以通过单点登录功能，登录所有
与 NetIQ Identity Manager 集成的系
统。Panli Wang 评论道：“现在用户
无需记住不同应用程序的多个口令，
而是只需一个口令，通过 NetIQ Access 
Manager 门户登录一次，即可访问所有
系统。”

成果
采用 NetIQ 解决方案后，伊泰成功集中
化并简化了身份和访问管理流程，从而

改善了安全性，并帮助员工提高工作 
效率。

Panli Wang 评论道：“重要的是，我
们不再需要担心员工访问他们无权使
用的业务系统。我们可以直接在 NetIQ 
Identity Manager 中跟踪员工的所有许可
权限，在安全性上严格把关。而且，由
于 NetIQ 解决方案与我们的 HR 系统集
成，IT 员工不再需要手动提供和撤回
用户帐户。如果有人离开公司，NetIQ 
Identity Manager 将自动停用相应帐户，
而无需任何手动干预。”

NetIQ Access Manager 的单点登录功能
减少了手动工作。Panli Wang 说道： 
“以前，IT 团队要花大量时间来重设
忘记的口令，这是一个简单但费时的任
务。现在，用户只需一个口令即可登录
所有应用程序，因此 IT 员工不用整天忙
于在电话上帮助员工重设登录凭证。”

他总结道：“我们对 NetIQ 解决方案很
满意。我们不仅改善了安全性，还提高
了 IT 员工和用户的工作效率，这是双赢
的解决方案。”

“我们对 NetIQ 解决方案很满意。我们不仅改善了 
安全性，还提高了 IT 员工和用户的工作效率， 

这是双赢的解决方案。”

PANLI WANG

项目经理
内蒙古伊泰集团
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